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AES es el nuevo estandar de cifrado simétrico dispuesto por el NIST, después de un
periodo de competencia entre 15 algoritmos sometidos. El 2 de Octubre de 2000 fue
designado el algoritmo Rijndael como AES, el estandar reemplazé de TDES, para ser usado
en los proximos 20 afios. Este reporte describe de forma detallada el algoritmo y algunas
de sus caracteristicas.

El algoritmo Rijndael fue elegido por &l NIST (National Institute of Standards and
Technology), para ser €l estdndar en los proximos 20 afios y es llamado AES
(Advanced Encryption Standar). Rijndael fue elegido después de pasar un periodo
de andlisis durante aproximadamente 3 afios, Rijndael fue elegido como la mejor
opcion dentro de 15 candidatos, sus principales caracteristicas fueron su fécil
disefio, su versatilidad en ser implementado en diferentes dispositivos, asi como ser
iInmune a los ataques conocidos hasta la fecha, soportar bloques de datos de 128
bits y claves de 128, 192, y 256 bits. La idea basica general es tener un estandar
gue mejore el “performance” de TDESYy searesistente a los ataques conocidos.

Ladescripcion de AES que llevaremos toma el siguiente orden:

1.- Introduccion.

2.- Antecedentes M atematicos.

3.- Baby-AES.

4.- Descripcion de AES.

5.- Detalles de Implementacion del Codigo AES.
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8.- AESmadificado.

9.- Estado actual de AES.

10.- Bibliografia.
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1.- Introduccion.

AES (Advanced Encryption Standar) es el nuevo estdndar de criptografia
simétrica adoptado en el FIPS 197[34](Federal Information Processing
Standards). En este reporte estamos comprometidos a poder dar de la manera
mas simple la descripcién total del algoritmo, y dar algunas caracteristicas
de importancia.

Desde 1977 que aparecio la primera version del estandar FIPS 46, asume
como estandar el algoritmo DES (Data Encryption Standar), y sus posteriores
reafirmaciones en 1983, 1988, 1993, y 1999. Casi siempre habia visto
opiniones controversiales de DES, sin embargo nunca fue dado un ataque
que derivara por completo la clave secreta partiendo de la informacion
publica, pero su corta longitud de clave lo comprometia poco a poco. La
ultima reafirmacién de DES en octubre de 1999 realmente fue suplantado
por TDES, que es una version multiple de DES, designado como TDEA (Triple
Data Encryption Algorithm). De hecho, ya se tenian planes de encontrar un
reemplazo definitivo a DES. A pesar de un niumero grande de algoritmos que
en la época estaban presentes como: IDEA, RC5, skipjack, 3-way, FEAL, LOKI,
SAFER, SHARK,... NIST decidié convocar a un concurso que tuvo como
principales objetivos obtener un algoritmo simétrico que garantice su
seguridad para los proximos 20 afios a partir del afio 2000. La convocatoria
aparecid el 2 de enero de 1997, se admitieron 15 algoritmos, en agosto de
1998 en la primera conferencia AES se discutieron los algoritmos sometidos
y posteriormente en la segunda conferencia AES en marzo de 1999, se
realizaron los ultimos comentarios. Para que en agosto de 1999 se
comunicaran los 5 finalistas: MARS, RC6, Rijndael, Serpent y Twofish. En
abril del 2000 se llevo a cabo la tercera conferencia AES, recibiendo los
ultimos analisis, para que finalmente el 2 de octubre del afio 2000 se diera a
conocer el ganador y se dispuso al Algoritmo RIINDAEL como AES [46]. Esto
llego a ser asumido oficial en noviembre 26 el 2001 en el FIPS 197. A partir
de esa fecha hay conferencias especiales para analizar la situacion actual de
AES, la altima se llevada a cabo en mayo del 2004.

El algoritmo Rijndael fue elegido principalmente por garantizar seguridad,
que significa ser inmune a los ataques conocidos, tener un disefio simple, y
poder ser implementado en la mayoria de los escenarios posibles, desde
dispositivos con recursos limitados, como smart cards, hasta procesadores
paralelos. El tiempo a permitido que AES sea adaptado poco a poco, desde los
protocolos mas usados como SSL, hasta las aplicaciones més especializadas,
como VolP.
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La descripcion de AES es simple si se cuentan con todos los elementos. Esta
consiste en dos partes, la primera en el proceso de cifrado y la segunda en el
proceso de generacion de las subclaves, una primera aproximacion se
muestra la siguiente figura:

<

Ronda SubClave
Estandar ' r-esima
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De manera un poco mas detallada el algoritmo AES llega a ser:

Proceso de Cifrado

Proceso de generacién de subclaves

Entrada de 128 hits,
(PlainText)

Rondalnicial

Ronda Estandar
Nr-1 Rondas,
Nr= 10,12, o 14.

RondaFinal

Cifrado

ByteSub
ShiftRow
MixColumns
AddRoundK ey

Extension
delaclave

Ki

Clave K, inicia

i-ésima SubClave
generada

SubClave Final

Sdida Cifrada
(CipherText)de 128
bits
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Entonces la descripcion de AES consiste de dos partes, en describir el proceso
de “Cifrado”, y el proceso de “Generacion de las subclaves” o “Extension de
la clave K”. El blogue de cifrado tiene una longitud de 128 bits, la longitud
de la clave K varia de 128, 192 y 256 bits, en cada caso AES tiene 10,12,y
14 rondas respectivamente.

El proceso de cifrado consiste esencialmente en la descripcion de las 4
transformaciones béasicas de AES: ByteSub, ShiftRow, MixColumns, y
AddRoundKey. Es importante mencionar que el caso de Rijndael las
funciones o transformaciones basicas son ligeramente diferentes en el
proceso de descifrado, sin embargo es poco el esfuerzo necesario para poder
comprender todo. Los autores del algoritmo escribieron un libro que se ha
tomado como referencia oficial donde se describe con mayor profundidad
varios aspectos aqui expuestos[46].
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2.- Antecedentes Matematicos.

En esta seccion daremos los elementos matematicos necesarios para poder
entender AES. Los elementos que describimos en esta seccion seran los
siguientes:

2.1 El campo finito GF(2°).
2.2 Construccion del campo finito GF(2°).
2.3 Elanillo GF(2°) [X]/(x*+1).

2.1 El campo finito GF(2%)

Esta seccion es muy importante para poder entender el funcionamiento de
AES, ya que AES trabaja como elementos béasicos a los bytes (conjunto de 8

bits), AES ve a los bytes como elementos del campo finito GF(2°), nuestro
propdsito es explicar que significa hacer esto.

Comenzamos recordando lo siguiente:

Los conjuntos de numeros mas conocidos son: los nameros enteros Z, los
numeros racionales =, los nameros reales j, y los nimeros complejos £.
Los numeros enteros Z, son los numeros enteros positivos y negativos
z={..-2-1,012.}, los nimeros racionales se construyen anexando los

inversos multiplicativos que no hay en z, asi la definicién de los numeros
racionales queda como:

ja - i
a=i= |abl z b?o0y.
o b

Los racionales tienen una excelente propiedad algebraica, llamada estructura
de campo, concretamente quiere decir que tanto con la operacion suma,
como la operacion producto, tiene las siguientes propiedades:
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a+b=b+a conmutatividad axb=bxa

a+(b+c)=(a+b)+c asociatividad ax(bxc)=(axb)xc
a+0=a existe el neutro axl=a
a+(-a)=0 existe el inverso axlzl

a

Ademas de una propiedad mas que une las dos operaciones y es la propiedad
distributiva ax(b+c)=axb+axc.

De los conocimientos béasicos sabemos que tanto el conjunto de los nUmeros
Reales i, como los complejos £, también cumplen estas propiedades. Esto
quiero decir que =, j Yy £ son campos.

Otros conjuntos de numeros diferentes a los anteriores que forman un
campo, estudiados en matematicas son, por ejemplo el conjunto de nameros

de la forma {a,bi il a+bJ3} para D adecuados, también son un campo, de
hecho podemos observar que si D =1, entonces tenemos a los complejos.

En la practica se puede observar que dotar a un conjunto de la suma y
verificar sus propiedades no es muy dificil y en muchos casos lo mas
complicado es poder mostrar que los elementos diferentes de cero tienen
inverso multiplicativo dado el producto, de hecho en la criptografia esto es
una propiedad muy recurrente.

Los ejemplos anteriores son usados en una amplia gama de aplicaciones,
particularmente en la criptografia, sin embargo en nuestro caso, el caso de
AES, lo que nos ocupa es el conocer el campos finitos GF(2%). Por lo tanto
enseguida daremos los elementos para poder entender como surgen los
campos finitos, para esto demos las siguientes definiciones preliminares.

Recordemos como se define el conjunto z,  que es el conjunto de residuos
médulo n, es decir Zz ={[a]lo£a<n} y [a]={b]$s] Z b=sn+a}, hagamos
algunos

Ejemplos:

Z, ={[0].[1]} , en este caso [0] son todos los nimeros enteros donde existe s,

tal que b =s2, es decir la division entre 2 deja un residuo cero, otra manera
de decirlo son todos los nimeros pares. [1] son los nimeros b tales que
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existe un sy b = s2+1, es decir los nUmeros que dejan como residuo el 1, 6
otra forma, son los niUmeros impares.

Z, ={[0],[1],[2]}}, [0] son todos los nimeros b tales que existe uns, y b = 3s, es

decir los multiplos de 3, o dejan residuo O al dividirlo por 3.
[1], son los nimeros b tales que dejan residuo 1 al dividirlos por 3.
[2], son los nimeros b tales que dejan residuo 2 al dividirlos por 4.

Z, ={[0],[11,[2],[3]} , [0] son los nimeros b tales que existe un s, y b=4s.

[1], son los nimeros b que dejan residuo 1 al dividirlos por 4.
[2], son los nimeros b que dejan residuo 2 al dividirlos por 4.
[3], son los nimeros b que dejan residuo 3 al dividirlos por 4.

Por razones de simplificacion omitiremos la notacion [ ], dando por
entendido que en z_, se trabaja con clases y no con numeros simples.

Otra manera de ver los elementos de z_, es colocarlos de la siguiente forma,
por ejemplo para z,

De el anterior ejemplo podemos inferir que -1 en Z. es 4, en general —1 en
Z, esn-1,-2=n-2,...

De manera natural podemos dotar a z  de las operaciones de suma y
producto, [a]+[b]=[a+Db], [a][b]=[ab].

Ahora podemos preguntarnos cuando z_ es campo, sin mucho problema
podemos chequear para qué n’s Z_ es campo, y se deriva de los siguientes
hechos:

1) Es féacil ver que (z, ,+) satisfacen las primeras propiedades de campo,
es decir que (z,,+) sea un grupo abeliano.
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2) es facil ver que (Zz,, X) es asociativo, que es conmutativo, que existe la
identidad, sin embargo no siempre existen los inversos multiplicativos.

En el caso de que existan los inversos multiplicativos en Z_, entonces Z,

sera un campo, por lo que nos toca investigar cuando existen los inversos y
esto se deduce del siguiente hecho:

Teorema: (Algoritmo de Euclides) sean a, n, nUmeros enteros, entonces
siempre existen nimeros enteros q,r tales que n=qga+r.

El anterior teorema puede ser mostrado de manera inmediata, y es usado
para mostrar el siguiente algoritmo:

Algoritmo extendido de Euclides: dados dos numeros enteros a,n, y d su
méaximo comun divisor, entonces siempre existen s,t tales que d = sa+tn .

Si a es primo relativo a n, entonces su maximo comun divisor es el 1,
entonces del Teorema extendido de Euclides, existen numeros s,t tales que 1
= sa+tn, al aplicar la clase de equivalencia modulo n, tenemos [1] = [s][a],
yaque [n] =0, es decir que.[s]=[a]*

Lo anterior significa que un nimero a en Z_ tiene inverso multiplicativo siy
solo si aes primo relativoa n.

Se sigue entonces que Z_, es campo si y solo si, n es nimero primo, ya que

en este caso todos los niUmeros 0<a<nson primos relativos a n, y por lo
tanto tienen inverso multiplicativo.

Ejemplos:
Z, €scampo, Yy sus operaciones son las siguientes:
+ 01 - 01

0 01 00O
1 10 1 01

Sabemos también que Z,,Z.,Z, son campos.

Para z, ={0,1,2}, el inverso de 2 es el propio 2.
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Para z;={0,1,2,3,4} , el inverso de 2 es el 3, el inverso de 4 es el mismo 4.

Para z,={0,123,4,5,6}, el inverso de 2 es 4, el inverso de 3 es 5, el de 6 es
el mismo 6.

También sabemos que Z,,Z, no son campos ya que:

Para z, ={0,1,2,3}, el 2 no tiene inverso multiplicativo.
Para z, ={0,1,2,3,4,5} , el 2 tampoco tiene inverso multiplicativo.

En resumen los primeros ejemplos de campos finitos son de la forma z_, con
p namero primo.

En seguida damos un teorema que nos indica que forma tiene todos los

campos finitos, y de ahi podremos hablar del campo finito que nos interesa
para AES.

Afirmacion: todo campo finito tiene p" elementos, y se puede construir a
partir de z.

Observe que la inversa no es cierta, es decir, si existe un conjunto con p"
elementos no necesariamente es campo, como el caso de z,.

Veamos ahora algunas definiciones y resultados que nos ayudara a construir
un campo finito.

Definicion: sea F un campo, entonces F[x] es el conjunto de polinomios con
indeterminada X.

Podemos definir de manera convencional en F[x] las operaciones de suma y
producto. De hecho F[x] es un anillo conmutativo con identidad, es decir,
solo le falta que todos sus elementos tengan inverso para ser campo.

Definicion: sea f(x) un polinomio en F[x], entonces f es irreducible sobre F,
si f tiene grado positivo y si f=gh, g,h en F[x], entonces g o h son constantes.

Ejemplos

Sea f1 Z,[x], con f(x)=x"+x*+x+1 es un polinomio con indeterminadas en x
y coeficientesen z, .
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Sea f12z,x], con f(x)=x’+1, entonces f es reducible ya que
f()=(x+1)(x+1)=x*+1len Z,.

Sea f1 Z,[x], con f(x)=x’+1, entonces f es irreducible en z,, ya que ni el 0,
ni el 1 es raiz de f(x).

Observacion importante: Sabemos que Z, es un campo cuando p es primo,

sabemos esto porque todos los elementos tienen inverso. Otra manera de
establecer lo mismo es la siguiente: sea z el anillo de los nUmeros enteros, y
(pz) el conjunto de multiplos de p, es decir ..,-p,0,p,2p,3p,... entonces
construyamos el conjunto cociente Z/pZz, es decir el conjunto de las clases
de equivalencia [a] de z modulo pz, es el siguiente conjunto
[a]={bT Z|b-al pz}, es decir bl [a] si y s6lo si b=kp+a, es decir b tiene
residuo a al ser dividido por p.

Lo anterior quiere decir que el campo Z_ se construyo a partir de tomar el
cociente de un anillo (z) mddulo (pz), que en algebra se le llama Ideal. Esta
observacion nos hace pensar que para la construccion de otros campos se
sigue el mismo procedimiento, en efecto, en la siguiente importante
resultado nos dice como se construyen campos finitos tomando el cociente de
un anillo médulo un Ideal generado por un elemento primo, que en el caso
de polinomios se denomina irreducible. Claramente el cociente z/nz=2 .

Teorema: sea f1 F[x], entonces el cociente F[x]/(f) es campo si y sblo si f es
irreducible.

El teorema equivalente para enteros queda asi : Z/nz=z_ es campo si y solo
si n es primo (lo equivalente a irreducible en polinomios).

El teorema anterior nos dice que basta tomar un polinomio irreducible en F
para poder construir otros campos, particularmente tenemos que si gr(f)=n,

y F=Z_, entonces F[x]/(f) es un campo finito de p" elementos. Mas aln se
puede mostrar que cualquier campo finito tiene p", entonces siempre es

posible construir un campo finito de la anterior manera. Estos campos se
denotan como F. 0 también como GF(p") de “Galois Field”.

Finalmente, ya podemos afirma que existe un campo finito de 2°=256
elementos que denotaremos también como GF(2?), que es el campo principal
a donde trabaja AES.
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2.2 Construccion del campo finito GF(2?).

Una de las cosas mas importantes de AES es conocer muy bien el campo
GF(2%), asi como sus operaciones y su representacion. Sabemos de el anterior
punto que es necesario encontrar un polinomio irreducible con coeficientes
en F=2Z, degrado 8.

Antes de continuar observemos que cualquier polinomio f1 Zz,[x] se puede
ver como una lista de bits, AES toma por convenio el siguiente orden

(10001111) ~ X +x>+x*+x+1
(11001100) ~ X +x°+x3+x?
(10101010) ~ X +x°+x3+x

Es decir

Si p(x)T GF(2%), entonces
p(X)=b_x" +b x° +b.x* +b,x* +b x> +b,x* +b,x + b,
corresponde a el byte  (b,b,b.b,b,b,b,b,)

a continuacion listamos todos los polinomios irreducibles hasta grado 8, los
ultimos nos servirdn para la construccion de GF(2°).

Polinomios irreducibles de grado 2

Binario Hex Polinomio orden
111 7 X2+x+1 3

Polinomios irreducibles de grado 3

Binario Hex Polinomio orden
1011 b XC+x+1 7
1101 d XC+x2+1 7
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Polinomios irreducibles de grado 4

Binario Hex Polinomio orden
10011 13 x*+x+1 15
11001 19 x*+x3+1 15
11111 1f XX +x2+x+1 5

Polinomios irreducibles de grado 5

Binario Hex Polinomio orden
100101 25 x*+x2+1 31
101001 29 x*+x3+1 31

101111 2f  xX°+x*+x*+x+1 31
110111 37 X’+x*+x’+x+1 31
111011 3b xX*+x*+x*+x+1 31
111101 3d xX*+x*+x3+x?+1 31

Polinomios irreducibles de grado 6

Binario Hex Polinomio orden
1000011 43 xS+x+1 63
1001001 49 x8+x3+1 9

1010111 57  x°+x*+x*+x+1 21
1011011 5b  x°+x'+x*+x+1 63
1100001 61  x°+x°+1 63
1100111 67 Xx°+x°+x°+x+1 63
1101101 6d xX°+x°+x*+x°+1 63
1110011 73 x®+x°+x*+x+1 63
1110101 75 x°+x°+x*+x*+1 21
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Polinomios irreducibles de grado 7

Lista de polinomios irreducibles en GF(2°)

Binario

10000011
10001001
10001111
10010001
10011101
10100111
10101011
10111001
10111111
11000001
11001011
11010011
11010101
11100101
11101111
11110001
11110111
11111101

©Copyright 2005

Hex
83
89
8f
91
9d
ar
ab
b9
bf
cl
cb
d3
d5
e5
ef
fl
f7
fd

Polinomio
X +x+1
X +x3+1

X 3 +x2+x+1

X +x*+1

X X+ +x+1

X X +x2+x+1

X X +x3+x+1

X +x°+x+x3+1

X XXX +x+1

X +x°+1

X +x°+x3+x+1

X +xC+x+x+1

X +xC+x+x2+1

X X +x°+x7+1

X XXX +x2+x+1
X X +x+x+1

X X HXCHX X +x+1
X XXX+ +x2+1

14

Orden
127
127
127
127
127
127
127
127
127
127
127
127
127
127
127
127
127
127



Polinomios irreducibles de grado 8

Lista de polinomios irreducibles en GF(2°)

Binario

100011011
100011101
100101011
100101101
100111001
100111111
101001101
101011111
101100011
101100101

Binario

110110001
110111101
111000011
111001111
111010111
111011101
111100111
111110011
111110101
111111001

Hex
11b
11d
12b
12d
139
13f

14d
15f

163
165

Hex
1bl
1bd
1c3
1cf
1d7
1dd
le7
113
115
119
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Polinomio
XB+x*+x3+x+1
XB+x+x3+x2+1
XB+x°+x3+x+1
XB+x®+x3+x2+1

X2+ +xt+x3+1

XE X +x X +X 2 +x+1
X2 +x®+x3+x2+1

X2 +XxC+x+x3+x%+x+1
XE+xC+x°+x+1

X2 +xC+x°+x2+1

Polinomio
XE+X+x+x*+1

XX X X+ +1
XE+x"+xC+x+1

XEHX X+ X3+ X2 +X+1
XEHX X +x X +x+1
XEHX X +x 3 +x2+1
XEHX X+ X +X+x+1
XEHX X+ X +x +x+1
XEHX XX +x X2 +1

XXX+ X3+

15

orden

255
255
255

85

255
255
255
255

orden

85
255
255
17
85
255
51
255
85



Binario Hex Polinomio orden
101101001 169 x®+x°+x°+x>+1 255
101110001 171 x3+x°+x°+x*+1 255
101110111 177 x®+x°+x°+x*+x*+x+1 85
101111011 17b x®+x°+x°+x*+x3+x+1 85

110000111 187 x®+x'+x*+x+1 255
110001011 18b x°®+x'+x3+x+1 85
110001101 18d x°+x'+x*+x*+1 255
110011111 19f x®+x'+x*+x3+x*+x+1 51
110100011 1a3 x°+x'+x°+x+1 85
110101001 1a9 x®+x'+x>+x3+1 255

Ahora tenemos todos los elementos para poder construir al campo GF(2°),
usado en AES. Antes se explicaran los datos que se dieron en las listas
anteriores, particularmente el orden del polinomio irreducible.

Como sabemos el campo GF(2°) es el cociente Z,[x])/(f) donde f es cualquier

polinomio de los arriba escritos, en unas hojas mas se mostrara que en el
caso especial de AES es indiferente que polinomio se elija, sin embargo para
ser compatibles AES toma al primer polinomio irreducible, es decir

m(x)=x®+x*+x>+x+1.

Como recordamos Z,[x]/(m(x)) es el conjunto de residuos médulo m(x), es

decir el conjunto de polinomios de grado menor a 8. Las operaciones de
campo se obtienen mddulo m(x), es decir, es el residuo de la division entre
m(x).
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Para ejemplificar veamos la construccion campos de menor grado:

La construccion del campo finito de 2° elementos, GF(2?), para esto
tomemos el polinomio f(x)=x*+x+1 con coeficientes en z,, este polinomio es

irreducible, ahora sea a una raiz, entonces a®=1+a, de aqui observamos
que:

Se dice que a genera a un grupo ciclico de orden 22-1=3 elementos.

Entonces el campo finito GF(2?), de 2°elementos tiene como tablas de suma
y multiplicacion a

+ 0 1 a l+a

g 1 a 1l+a
0 0 1 a l+a

1 1 a 1l+a
1 1 0 l+a a

a a 1+a 1
a a 1+a 0 1

l1+a 1l+a 1 a
l+a 1+a a 1 0

Cualquier elemento de GF(2?), es un polinomio de grado menor a 2, y
coeficientes en z,, de otra forma un elemento de GF(2?), es un elemento del

cociente Z,[X]/(x’+x+1), 0 mas bien un elemento de ahi es una clase de
equivalencia que consiste de todos los polinomios que al dividirlos por f(x)
su residuo es un polinomio de grado menor a 2, de la misma manera como
los elementos de Z, son nmeros menores a p.

Para construir ahora el campo GF(2%), es necesario tomar un polinomio
irreducible y una raiz de ese polinomio con su orden segun la lista. En este
caso los dos polinomios son de orden 7, es decir, la eleccion de cualquiera de
los dos, la raiz nos generara todo el campo. De la misma manera, cualquier
polinomio f(x) con coeficientes en z,, pertenece a una clase, y se sabe a qué

clase pertenece cuando se obtiene el residuo de f(x) con el polinomio
irreducible. Observamos también que todos los residuos son todos los
polinomios de grado menor a 3, es decir los polinomios de grado a lo mas 2.
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En este caso tenemos dos polinomios irreducibles hagamos las operaciones
que corresponden a cada caso y veamos algunas de sus diferencias.

m(x)= x*+x+1, entonces

X =1
x'=x
X*=x?

3_
X =x+1
X*=x2+X
XP=x2+x+1
xb=x2+1

X'=1

m(x)= x*+x*+1, entonces

x°=1

X =X

X2 =X2
X*=x?+1

Z4x+1

x*=x
5

X°=x+1

xe=x2+x

x'=1
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Para el primer caso la tabla de producto queda de la siguiente manera

X X+1 X2 x*+1 xXP+x  xX*+x+1
X X2 X2 +X x+1 1 x2+x+1  x%+1
x+1 x2+x  x*+1 X2 +x+1  XP 1 X
X2 x+1 X2 +x+1  X*+Xx X x?+1 1
x? +1 1 X2 X x2+x+1  x+1 X2 +X
X2 +x  XP+x+1 1 x? +1 x+1 X X2
X2 +x+1 x°+1 X? +X 1 X% +x X2 x+1

Para el segundo caso tenemos

X x+1 X2 x*+1  xX2+x  xX*+x+1
X X2 x? +X x2+1 x*+x+1 1 x+1
x+1 xX2+x  xX*+1 1 X X2 +x+1 NG
X2 x?+1 1 X2 +x+1  x+1 X X? +X
x2+1  xX*+x+1 X x+1 x2+x X2 1
X? +X 1 X2 +x+1 X x? x+1 x? +1
X +x+1  x+1 X2 X? +X 1 x? +1 X? +X

Observamos lo siguiente:

1 Tanto en un caso como en otro los polinomios involucrados sélo
cambian de lugar en las dos tablas de multiplicacion.

2 Sin embargo hay dos cosa que considerar: la primera en los dos casos
el polinomio es irreducible, por lo tanto x es un generador y asi el

producto se puede realizar con la formula x'x' =x™™*-* "que pueden
ser usadas para el producto siempre y cuando el polinomio sea
primitivo. Segundo la diferencia esta en el tiempo de obtener el
producto ya que depende del polinomio irreducible al obtener el
residuo. Esto se nota mas en campos grandes, donde la obtencién de
un producto consiste en hacer la division por los respectivos
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polinomios irreducibles tardando mas en el caso de que este polinomio
sea mas grande, en tales casos es preferible buscar polinomios
irreducibles con el menor nimero de términos.

3 Existen otras formas de representar este tipo de campos que no son el
propdsito de este reporte, por ejemplo usando bases normales.

Hay que tener cuidado solo en el caso donde el polinomio es irreducible y su
grado (el dato de la derecha en la tabla de polinomios) no alcanza a generar
todo el grupo multiplicativo, en estos casos debemos elegir otro generador, el
siguiente teorema dice que siempre podemos encontrar un generador, mas
aun hay suficientes de estos.

Teorema: Todo campo finito tiene un generador. Si g es un generador de F_,

entonces g' es también un generador si y sélo si (i, g-1)=1, es decir hay un
total de j (g-1) generadores diferentes.

El caso de F, tenemos un polinomio irreducible no primitivo (1f), es decir,

gue X no genera al grupo ciclico multiplicativo. Dependiendo del caso que
tengamos podemos elegir un polinomio primitivo o no.

Nota importante: para el caso de AES no existe diferencia en seguridad si el
polinomio es 0 no primitivo, mas adn, se vera en la seccion 8 que no es
importante la eleccion del polinomio.

En los siguientes casos la construccion del campo es similar a los anteriores.

Particularmente el campo GF(2%), se construye tomando el primer polinomio
irreducible de la lista m(x)=x® +x*+x®+x+1 (11b) que tiene orden 51, es
decir x no genera a todo el campo, sin embargo en el proceso de las
multiplicaciones se toma al polinomio g(x)=x+1 como generador.

Nota importante: AES toma como base al campo GF(2%), ya que considera a
un byte(conjunto de 8 bits) como su palabra bésica, haciendo posible asi, la
implementacién en muchas plataformas a partir de los 8 bits.

El campo GF(2°) entonces se muestra en la siguiente tabla con todos sus
elementos, donde el entero es la potencia i de (1+x) y el polinomio el

resultado de (1+x)' mod m(x):
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Lista de todos los elementos del campo GF(2°) usando el polinomio
irreducible m(x) =x®+x* +x®+ x+1.

1o 45 1+x+x3+x°+x’
2 1+x 46 x+x%+x°+x8+x’
3 1+x4+x2+x3 47 1+x4+x5

4 1+x i s 48 1+x+x4+x°

5 1+x+x*+x 49 1+x%2+x*+x°+x8+x’
6 1+x%+x*+x8 50 x2

7 1+x3+x24+x3+x4+x5+x6+x7 51 x2+x3

8 XHX X 52 x2+x*

9 X+X :—X ;x ] 53 x2+x3+x*+x°

10 x+x +X° +X 54 x2+x°

11 x+x%+x*+x’ 55 x2+x3+x6+x’

12 1+x°+x 56 1+X+xX2+x°+x°
13 xextex®exbax’ 57 1+x*+x8+x’

14 1+x+x’ 58 x3+x°+x®

15 1+x2+x*4x° 50 xC+xt+x°+x’

16 1+x+x°+x3+x¥+x° 60 1+x+x¥+x8+x’
17 1+x5+x6+x7 61 X+X2+X3+X5+X6
18 X2+X2+X5 62 x+x*+x°+x’

19 X3+X4 6 o 63 1+x°+x5+x8+x’
20 X"+XT+X +X 64 x2+x3+xb

21 1+ x2+ x44+ x57+x6 65 x2+x*+x8+x/

22 12+x5+x 7+x 66 1+X+x2+x>+x°
23 x°+Xx +2X i s 6 67 1+x>+x°+x’

2254 1;—x+x +XT+HXTHX +X 68 X5+X6+3X7 . .
26 x+x2 69 1+X+X +X +X
27 xax3 70 1+x%+x3 +x8

28 x+x2+x3 +x? 71 1+x+x2+x*+x8+x’
29 x4x° 72 x+x2+x8

30 x+x2+ x5 +x6 73 x+x°+x°+x’

31 x+x3+x2+x’ 74 13+x4+x5+x6+x7
32 1+x2+x2+x8+x’ 5 X3 4

33 x%+x*+x° 76 X3+X5

34 x2+x3+ x4+ x6 77 x3+x4 e 6

35 w2435+ x4 x! 78 x3+x7+x +X

36 1+x+x2+x*+x® 79 X7+X 7

37 1+x3+x*+x® 80 1+x+x

38 1+x+x3+x°+x%+x’ 8L x4 x2+x 4’ +x!
39 x+x24+x5 82 1+x3+xt+x%+x’
40 x+x3+x°+x° 83 X'+ x+x

41 x+x2+x3+xtexP+x’ 84 Lex+x X +x°
42 143454 +x8 +x7 85 1+x°+xS+xt+x°+x’
43 x4 +x8 4 x6 86 x2+x3+x?+x8+x’
44 P ex! 87 1+x+x°+x3+x¥+x°+x°8

88 1+x’
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89

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135

X3+ x+x’

1+x+xr+x2+x’

x+x2+ xS +x8 +x’
1+x3+x8

1+x +x5+ x4+ x8+x’

X+X2+X4+X5+X6

x+x3+ x4 +x’

1+x2+x+x° +x/

x%+x8+x’
1+x+x2+ x4+ x°

1+ x5+ x+x%+x8+x/
X
x*+ x°

x*+ x®
x*+x%+ x84 x’

1+ X +x°

1+x2+x3 +x?

1+x+x2+x°

1+x3+x° +x8

1+x+x+x*+x+x’

x+x2+ x4 +x8 +x’
1+x°+x°

1+x+x2+x’

X+ x2S +xd +x°+ x8+x’
1+x3+x4

1+X+X0+X

1+x2+x3+x +x°+ x5

1+x+x2+x’

x+x*+x’

1+ x%+x3+x° +x’

X2+ x3+x%+x8+x’

1+ x+x2+x3+x°

1+x%+x°+x8

1+x+x*+x’

x+x2+x3+x2+x’
1+x3+x° +x8 +x’
x5

X5+X6

x°+x’
1+x+x3+x*+x%+x8+x’
X+ %%+ x*

x+x5+x% +x
X+ X2+ X5 +X
x+ x4+ x8 +x
1+ x%+ x5 +x° +x

1+x+x2+x*+x°+x’

X+X6+X7

A D D Db

5

g N o O»

N

6

©Copyright 2005

22

136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182

1+x%+x3+x4+x8

1+x+x2+x°+x8+x’
x+ x4+ x°
X+ X

+ X
X+X " +X

1+X°+X
1+x+x2 x5+ x4+ x°
1+x°

6,7

1+X+X +X

X+X2+X3+X4+X6

x+x+x% +x’

1+x%+x3+x4+x°

1+x+x°+x°

1+x3+x8+x’

X6

x5 +x’
1+x+x3+x4+x0

1+x%+x3+x2+x0+x’

X2+ x3+x°

X2+ x*+x°+x8

x2+x3+x*+x”

1+x+xX2 035+ x4+x°+x/

X+X3+X4+X6+X7

1+x2+x¥+x° +x°

1+x +x2+x3+x*+x’

X+ X3+ x+x° +x’

1+x2+x*+x8 +x’

X2+ x°+x°

X2+ x3+ %+ x”

1+ x+xX2 33+ x°+x8+x/

X+X3+X5
X+X +X3+X4+X5+X6
X+X

1+x2+x3+xt+x!
X233+ xt+xC+ x!
1+x+x2+x3+ x4+ x8+x’
X+ + x4 +x°+x8

4,6
4,35 6yl
4

N W N b

2
7
2

x+x4+x3 +x’
1+x3+x’
X/

3.4, 7

1+X+X7+X +X
x+x2+x*+x°+x’
1+x8+x’

x3+x+x°

x3+x2+x8+x’
1+x+x°

1+x2+x° +x8



183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229

1+x+xX2+x3+x°+x’

x+x3+x° +x8 +x’
2.5
1+xX°+X

1+x+X2+x3+x°+ x5

1+x*+x°+x’

x3+x8+x’
1+x+x°

1+x%+x8+x’

x2+x%+x°

2 3 4 5 6

XT+X " +X +X +X +X7

1+x+x2 x5+ x4

1+x°
5,6

1+ X+ X +X

1+x%+ x> +x’

X2+ x4+ x%+x8+x’
1+ X +x°
1+x°

1+x+x+x4

1+x2+x3+x°

1+x+x2+x¥+x%+x°

1+x3+x* +x’

x* x> +x!

1+x+x3+x8+x’

X+X2+X6

X+X3+X6+X7

1+x%+x°

1+x+x2+x3+x8+x’
x+x>+x°

X+X2+X3+X4+X6+X7

1+x3+x +x° +x°
1+x+x3+x’
x+x2+x’
1+x*+x’
X3+ x> +x’

5,6, 7

1+X+X"+X +X
x+x2+xS +x4 +x°
X+ X

x+x%+x% +x’

1+x*+x5

1+x+x¥+x2+x8+x’

X+ X2+ x5
x+ x4

X+ X
X+ X"+ X
X+ X +X
1+x°+X

1+x +x3+x¥+x°+x8

()]

+X5
+X6

+X5+X6+X7

+ X

w N w N
g w b b
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230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253

254
255
256

1+x%+x3+x’

x2+x3+x’

1+ x+x2+x3+x’

x+xS+x/
1+x°2+x’
24 x4 e x’
1+x+x°+x°+x’
x+x +x%+x8 +x’
1+x2+x°

1+X+X2+X

1+x3+x¥+x°

1+x+x+x°

1+x%+x3+xb+x0+x’

X2+ x> +x°

x?+x’
1+x+x%+x+x’

X+X5+X7

1+x%2+x3+x x4 x0+x’

X2+X3+X4
5
3 5
4

4

X +X
X"+ X"+ X +X6
X +X +X5+X7

1+x+x%2+x8+x’

x+x*+x°

X+X2+X4+X5+X6+X7

1
1+x

2
2
2



Para terminar con la representacion del campo GF(2%), damos las siguientes
dos reglas que son usadas en el codigo para poder multiplicar dos elementos
del campo GF(2°). La idea es simple, si queremos multiplicar dos elementos
digamos a,bl GF(2?), entonces existen i,j tales que a=(1+x)', b=(1+x)' por lo
tanto ab=(1+x)"""m** si basta encontrar el elemento que esta el la posicion
(i+j)mod255 para saber el resultado. En términos de notacion conocida
decimos que ab=AntiLog((Log[a]+Log[b]) mod 255), proximamente veremos en
el cddigo que usa esta formula para calcular los productos.

2.1 Elanillo GF(2°) [X]/(x*+1).

Otra estructura que usa AES es la del anillo GF(2°%)[x]/(x*+1), otra de las
operaciones basicas de AES es multiplicar un polinomio de tercer grado con
coeficientes en GF(2%), por una constante. Es decir, un elemento de
GF(2%)[x]/(x*+1), por un polinomio constante, el resultado se reduce

moédulo (x*+1) para obtener un polinomio de grado 3. El objetivo de lo
anterior es poder definir multiplicacion entre columnas de 4 bytes por un
elemento constante también de 4 bytes. En el proceso de descifrado se aplica

la operacion inversa y aunque el polinomio (x*+1) no es irreducible, en este
caso particular la constante si tiene inverso en el anillo GF(2°%) [x]/(x*+1),
por lo tanto no tenemos problema.

Sea a(x) un polinomio tal que a,+ax+a,x’+a,x*1 Gf(2®)[x]/(x*+1), donde
a,1 GF(2%), y b(x) otro polinomio igual, entonces a(x)b(x)=c(x) donde c(x)
tiene la misma forma, particularmente:

a(x)b(x)= (aO +a,X+a,x°+a,x° ) ( b,+b,x+b,x*+b,x° )
= a,b,+(a,b,+a,b, )x+(a,b,+a,b,+a,b,)x?
+ (azb,+a,b,+a,b,+a b,)x°
+ (a,b,+a,b,+a,b,)x*

+(azh,+a,b,)x°+ a,b,x°
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El siguiente paso es aplicar modulo x*+1 a todo el polinomio, que es aplicar
modulo a cada uno de sus términos, entonces x‘mod(x4+1)=x‘m°"4, es decir el

resultado de a(x)b(x) queda como:

a(x)b(x)=(a,b,+asb,+a,b,+a,b,)
+(a,b,+a,b,+a,b,+a,b,)x
+(a,b,+a,b,+a,b,+a,b,)x
+(a,b,+a,b,+a,b,+a,b,)x>

— 2 3
= C,+ C X+ C, X+ C,X

Finalmente de manera matricial el anterior producto puede ser visto como:

é,u é, a, a, auéb,u
é. u é Uué. u
gt B A Auahy
eCZL:J §a2 a1 a0 aSL:jebZL:j
ey e ue U
6.0 6, 3, a a,0eb;Q
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3.- Baby AES.

Como una primera vista al algoritmo AES veamos esta version simplificada
que llamamos Baby-AES, tiene la misma estructura que AES, y nos servira
para poder entender enseguida con mayor facilidad la descripcién completa
de AES.

El algoritmo Baby-AES opera sobre un texto de 16 bits, y genera un texto
cifrado de 16 bits, con una clave de 16 bits. Baby-AES consiste en dos
procedimientos, el de cifrado donde se aplican 4 funciones basicas tantas
veces como se desee y el proceso de la derivacion de las subclaves llamado
programa de claves, la idea de hacer una version simplificada ha sido usada
como un primer vistazo al algoritmo en [66], pero también una manera de
criptoandlizarlo, es decir, una intentar un ataque en la version simplificada
para después extenderlo a la version completa [116].
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De manera gréafica Baby-AES puede ilustrarse de la siguiente manera:

AddKeyko
SubByte
ShiftRow
MixCol
AddKeyka
SubByte
ShiftRow
AddKeykz
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Se ve que el algoritmo Baby-AES consiste de 8 aplicaciones de funciones, de
las cuales son realmente 4, SubByte, ShiftRow, MixCol, y AddKey, dénde se
aplican casi dos veces, eliminando en la segunda ronda a MixCol, y
agregando una aplicacion mas de AddKey antes de la primera ronda, con la
subclave KO. Esto se justifica en el proceso de descifrado.

Entonces la descripcion de Baby-AES consiste en la descripcion de las 4
funciones basicas, con el programa de claves que nos generara KO, K1, K2 a
partir de la clave inicial K.

Todas las funciones se aplican como ya se dijo a un plaintexto de 16 bits que
puede ser visto como un arreglo de 4 medios-bytes, donde cada medio-byte
consiste de 4 bits cada uno.

La variable a la que se aplican las anteriores funciones es la entrada de 16
bits (bob1b2bsbabsbsb7bsbsobiobi1bi2b13b14b15), que estaré dividida en 4 partes
PoP1PoP3 de 4 bits cada una, conocida como estado P y toma la siguiente
forma matricial:

b bbb, | bbb b

879710711

b4b5b6b? bl2bIBbl4b]5

5
dl

WU [T

Donde cada conjunto de 4 bits (Y2 byte) se le asigna el polinomio
b, +bx+b,x* +b,x® elemento de GF(16) = GF (2)[x]/(x* + x+1).

De la misma manera la clave inicial K consiste de 16 bits y se representa por
la matriz siguiente:
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SubByte

Esta funcion reemplaza cada %2-byte de 4 bits, por otro ¥2-byte segun la S-
box de la siguiente manera:

La S-Box se obtiene por dos etapas, la primera es considerando cada ¥2-byte
como elemento del campo finito GF(16)=GF(2)[x]/(x*+x+1), es decir un

campo de 16 elementos. Entonces se le asigna a cada elemento su inverso
multiplicativo (al 0000 se le asigna el mismo 0000).

El segundo paso es aplicar un mapeo lineal que tiene la siguiente forma:

Si tenemos como salida de la inversion al ¥2-byte bobib2bz se le asigna el
polinomio N(x) =lb,x’ +b,x* +bx+b,, y considere los polinomios constantes
aX)=x3+x*+1 y b(x)=x>+1 en GF(2)[X]/(x*+1)
Entonces el segundo paso es:
N(x) a a(X)N(x) +b(x) modulo x*+1
Los resultados de estos dos pasos los tenemos en la siguiente tabla:

X X mod(x*+x+1) bits (xi )'1 (O + X2 +1) (xi ) "4 (¢ +1)) mod(x* +1)
X X 0010 1001 1010
x> X 0100 1101 1101
XX X 1000 1111 0110
X' x+1 0011 1110 1011
X x2+X 0110 0111 1000
X X+ 1100 1010 1100
X' xXCH+x+1 1011 0101 0011
X X2 +1 0101 1011 0001
X XC+X 1010 1000 0111
X0 x*+x+1 0111 0110 0101
Xt X+ X 1110 0011 1111
XZ X+ +x+1 1111 1000 0111
X2 xC+xP+1 1101 0100 1110
x4 xXC+1 1001 0010 0010
x® 1 0001 0001 0100
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Obviamente el elemento 0000 tiene como correspondencia el elemento
1001.

Si queremos ver a la aplicacidon N(x) a a(x)N(x)+b(x) modulo x*+1 de

manera matricial, veamos primero la representacion del producto de dos
polinomios

a(x)n(x) =(aO +a,X +a,x’ +a3x3)(n0 +n,X +n,Xx° +n3x3)
= agn, +(ayn, +a,n)x +(a,n, +an, "'aonz)x2
+ (an, +a,n, +an, "'aons)x3
+ (a;n, +a,n, +a,n,)x*

+(a;n, +a,n)x° + a,n,x°

Si ahora aplicamos el modulo x* +1

a(x)n(x) =(a,n, +a;n, +a,n, +a,n;)
+(an, +agn, +a;n, +a,n;)x
+(a,ny +a,n, +a,n, +a,n,)x”
+(agn, +a,n, +a,n, +a,n,)x’

— 2 3
=d,+dx+d,x“+d,x

Que en forma matricial queda como

@ou &, 3 a auen,u
Sig_gn % 2 ey
@jzl} éaz a 8 asl?‘?‘z@
8.0 & a & a0en

Entonces la aplicacion L(x) =a(x)N(x)+c(x) modulo x*+1
la podemos representar como:

doi @, 8 8 206U &0
& u é ué. a é.
hizgh %o % fegeliy, e
ecg o0 % By ey
e.0 8, a, a3 a,pe.0 b0
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Por ejemplo 0101 a 0011

0011 x*+x?+1 0101 x*+1

elu e 1 1 Ouélu €lu
G el 0 1 1080 &
D0 & 10 1adn &g
Otro ejemplo 001la 1111
1111 x*+x?+1 0011 x®+1
du 6l 1 1 Ouély élu
di_ O 11 lagly O
Qi ~ & 0 1 10éu éou
a6 & 1o 2Bl &

En términos de aplicacion a la variable estado de componentes Y2-bytes la
funcion SubBytes se ve como:

PIE] [s)]s®)
R\ E| |5()|S(EB)
0
b,b,b,b, | b.b,b, b, S S —box (bybb,b;) | S—box (bbb, )
b,b.bb, | b,b.b,b,. | S—box(bbbb,) | S—box(b,bb,bs)

0 resumiendo como:

—>S—:.-
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ShiftRow

Esta aplicacion es muy simple y simplemente aplica un shift a la segunda fila
de la matriz estado, de la siguiente manera:

AERERE
é‘
P|P P

acBNYe

0 en representacion de bits:

bbb.b, | bbb b bbbb, | bbbb,

879710711

b,b.bb, | bbb b b.b.b,b.| bbbb,

Y que resumimos graficamente como:

—

e

MixCol

La funcion MixCol se aplica a cada columna, las columnas se ven como un
elemento de GF(2*)[x]/(x*+1), es decir como polinomio de grado 1 con
coeficientes en el campo GF(24)[x] (polinomios de grado 3). Es decir son
elementos de la forma (a, +ax)T GF(2*)[x]/(x* +1) donde a,a,1 GF(2).
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La funcion MisCol multiplica a cada columna del estado por un polinomio
constante  c(x)=3+2x de GF(@2Y[x]/(x*+1). Para poder ver mas
explicitamente la aplicacion de MixCol primero veamos que forma tiene el
producto de dos polinomios en GF (2*)[x] /(x* +1).

Si (a, +a,x), (b, +bx) son dos polinomios, entonces

(8 +ax) b, +bx) = ah, +(ab; +ah,)x+(ah ) x*

como x* +1=0, tenemos que:

(a8, +a,x) X0, +bx) = (b, +ab) +(ah +ahy)x
=C, +C,X

Que en forma matricial se ve como:

€CoU_&3, aueu

&l 6 g uan

Entonces la funcion MixCol queda como

WARE O | &

“

e o9

Que para cada columna y en forma matricial significa

0,1 [0011 00107 R,
O,] |0010 0011|| A
0,1 [0011 0010]

O, | 0010 0011 |

UTU [\:‘U

Donde 0011=3, y 0010=2 elementos del campo GF(16).
Finalmente lo resumimos como:
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AddKey

La funcion AddKey simplemente efectia un Xor entrada con entrada del
estado con la clave correspondiente.

PP K |K| |R®K, | ROK,

0 2 @ 0 2 _
RIPV|K K| |R®K |ReK,

Que lo simplificamos como

—~ P —

Programa de Claves

En esta seccion debemos de mostrar como se obtienen las claves Ko, K1, y K2
a partir de K.

El programa de claves consiste en obtener el arreglo W[], de 6 bytes, donde
WI[O],WI[1] son los dos bytes de la clave K=Ko, para obtener Ki, y Kz se
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extiende el arreglo W a los bytes W[2],W[3]W[4], vy WI[5]. Donde
Ki=WI[2]W[3], y K2=W[4]WI5].

W01\ W1 =——=W10] W1 W12 W13] W]4] pr15]

e

Por lo tanto es suficiente saber como se construyen las extensiones de
WI[2],W[3],W[4],W[5] a partir de W[0],W[1].

Para la extension de W primero definamos los siguientes elementos:

Sea RC[i]=x"*1 GF(2'), N,N, es la concatenacion de dos %2-bytes, entonces
sea RCON[i]=RC[i]J0000 es un byte, y Rot(N,N,) =N,N,, asi como
Ub(NyN,) =S- Box(N,)S- Box(N,).

Finalmente como todos son bytes definimos las extensiones de la clave de la
siguiente manera:

WI[0] = K A (11110000)

WI[1] = K A (00001111)

W[2] =W[0] A RCON[1] A Sub(Rot(W[1]))
WI[3] =W[1]AW[2]

WI[4] =W[2] A RCON[2] A Sub(Rot(W[3]))
W[5] =W[3]AW[4]
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Finalmente la descripcidn final grafica de Baby-AES queda como sigue:

Texto"O"S'}. i -)O

s H el
<« Cifrado

©Copyright 2005 36



4.- Descripcion de AES.

En esta seccion nos dedicamos a dar la descripcion detallada de AES,
podemos adelantar que con los elementos que se cuentan hasta ahora sera
muy sencilla de descripcion. Primero recordemos que AES trabaja con
bloques de datos de 128 bits y longitudes de claves de 128, 192, 256 bit
segun el FIPS 197[34]. Ademés AES tiene 10, 12 o 14 \vueltas
respectivamente, cada vuelta de AES consiste en la aplicacion de una ronda
estandar, que consiste de 4 transformaciones basicas, la Ultima ronda es
especial y consiste de 3 operaciones basicas, afiadiendo siempre una ronda
inicial. Por otro lado tenemos el programa de claves o extension de la clave.
Por lo anterior nuestra descripcion consiste en describir las transformaciones
bésicas AddRoundKey, SubByte, ShiftRows, MixColumns, y por Gltimo de Key
Schedule.

Recordemos que AES interpreta a el bloque de entrada de 128 bits, como una
matriz 4x4 de entradas de bytes, si el bloque es de 192 bits se agregan 2
columnas mas, si lo es de 256 se agregan 4 columnas mas.

a'OO a'01 a'02 a03
a'10 a'11 a'12 a'13
a'20 a'21 a'22 a23
a30 a'31 a32 a33

esta asociada al bloque de 128 bits.
a‘OOa‘lOa‘ZOa‘SOa‘Ola‘llaZlaSlaOZa12a22a32a03a‘13a‘23a‘33

es decir, tomando los primeros 4 bytes conforman la primera columna, los
segundos 4 bytes son la segunda columna, etc.

La regla se aplica a los bloques de 192 bits y 256 bits, obteniendo matrices
de 6, y 8 columnas respectivamente.
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La matriz es la entrada del algoritmo AES, y va cambiando en cada una de las

rondas, la denotaremos como @ij H y la llamaremos matriz estado.

AddRoundKey

Esta transformacion toma una matriz y simplemente hace un xor byte a byte
con la correspondiente matriz de claves dependiendo de la ronda en que nos
encontremos.

alﬁ‘.'{“ dOl ':102 JDS kC-'C' k[‘.‘[ kDE kL"-‘S
all ‘112 ¢ I3 dLO @ le kLE le kl[‘.‘
aEC“ ‘121 a’EZ ‘123 kED kEl kZZ kES
d”:‘ dSL ':131 d”f kSS kSD kS[ ku

a’ZZ @ kZZ

Toma la matriz @ijEI y g<ijEl y da como resultado la matriz @ij A kin

es decir xorea entrada por entrada, la matriz del bloque con la matriz de la
subclave correspondiente.

La matriz estado tiene 4 columnas (FIPS 197) y toma de la extension de la

clave también 4 columnas. El programa de claves genera las necesarias
matices de claves para todas las rondas.
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ByteSub

En este caso a cada elemento de la matriz estado (byte) se le substituye por
otro byte, que depende del primero.

- - - - nl 5l " %)
‘]'OO ‘101 ‘]'0.2 ‘]‘OS "%OO bOL 502 '50’5
- %l %l 5 al
‘]‘11 12 ‘]'H 10 bll t"1:2 ‘513 ‘510
lllllllllll)

%l %l al
‘]‘20 ‘171 22 ‘123 bzo bzl Szz ‘52%
- - - 5l )l " )l
‘13'-’. ‘1'%0 ‘]"51 ‘1'%2 b’:%::'r b'-’.o E’31 ‘532

a,, 20
A

Se substituye la matriz @in por @in, donde Sj; es el resultado de

aplicar dos funciones a aij, 1) su inverso multiplicativo

-17 8 . ST
a; & a; | GF(2%), 2) posteriormente una transformacién lineal.

1) Todo byte, conjunto de 8 bits, puede verse como un elemento del
campo finito GF(2°), del que ya se hablo bastante, como todo elemento
tiene inverso multiplicativo, entonces esta primera funcion de bytesub,
asocia el inverso  multiplicativo en  GF(2%), es decir

-17 8 . .
a; aa; | GF(2%), al elemento cero se le asocia el mismo cero.
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En la siguiente tabla mostramos todos los inversos multiplicativos en
representacion hexadecimal, por ejemplo el inverso de 88 es 9b. Por
definicion al 00 le asociamos el mismo 00.

0 1 2 3 4 5 6 7 B 9 a b e d e f£
00 01 84 £6 cb 52 7Tb dl e8 4f 29 <0 b0 el e5 <7
74 b4 aa 4b 99 2b 60 5f 58 3f fd cc ff 40 ee b2
3a 6e 5a f1l 55 4d a8 c¢9 ¢l 0a 98 15 30 44 a2 c2
2c 45 92 6c £3 39 66 42 f£2 35 20 6f 77 bb 59 19
1d fe 37 67 2d 31 £5 69 a7 64 ab 13 54 25 9 09
ed 5c¢ 05 ca 4c 24 87 bf 18 3e 22 £0 51 ec 61 17
16 5e af d3 49 a6 36 43 £4 47 91 df 33 93 21 3b
79 b7 97 85 10 b5 ba 3c b6 70 40 06 al fa 81 82
83 7e 7f 80 96 73 be 56 Sb %9e 95 49 £7 02 b9 a4

Ww W =1 o n s W N O

de 6a 32 6d d8 Ba B84 72 2a 14 9f 8B £f9 dc 89 9a
fb 7c 2e ¢3 8f b8 65 48 26 <8 12 4a ce e7 d2 62
b 0Oc el 1f ef 11 75 78 71 a5 Be 76 3d bd be 86 57
c¢ Ob 28 2f a3 da d4 e4 0f a9 27 53 04 1b fc ac eb
d T7a 07 ae 63 c5 db e2 ea 94 Bb c4 d5 94 £8 90 6b
e bl 0d d6 eb c6 Oe cf ad 08 4e d7 e3 5d 30 le b3
f 5b 23 38 34 68 46 03 Bc dd 9¢ 7d al ed la 41 lc
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2) Ahora la transformacion lineal que sigue al inverso multiplicativo se
aplica bit por bit y sigue la siguiente regla

Transformacion lineal en GF(2°) ® GF(2°)

bi = bi A b(i+4)mod8 A b(i+5)mod8 A b(i+6)mod8 A b(|+7)mod8 A
0£i<8, c=01100011 =63,

En términos de bits queda como
bo':bOAb4Ab5Ab6Ab7ACO
bl':blAbSAbGAb7AboAcl
b2':b2Ab6Ab7AboAblAC2
b3':b3Ab7AboAblAbzAc3
b4':b4AboAblAb2Ab3Ac4
b5':b5AblAb2Ab3Ab4Ac5
bS'ZbSAbZAbsAb4Ab5AC6
b7':b7Ab3Ab4Ab5Ab6Ac7

0 en representacion matricial

ébo'@(?lOOOlllluebuglg

U 1Ug, U u
g gl 10001 1 15y gy
é,0 é 1 1 0 0 0 1 1Ué,u é0d
G gl 11100 0 1y &y
§b4'3211111000ugb3203

u

ds'u @ 11 1 1 1 0 Ogedou ey
Y 0 011111 odp YU Gu
e°u ¢ ge °u € u
.0 € 00111 1 18,0 €09
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Finalmente el resultado de ByteSub puede resumirse en la siguiente tabla
conocida como S-Box AES.

0 1 2 3 4 5 66 7 8 9 a b c d e f£
63 7c 77 7b £2 6b 6f <5 30 01 67 2b fe 47 ab 76
ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0
b7 fd 93 26 36 3f f£f7 cc 34 a5 e5 f1 71 d8 31 15
04 7 23 <3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
09 83 2c 1la 1b 6e 5a al 52 3b d6 b3 29 =3 2f 84
53 dl 00 ed 20 fc bkl 5b 6a cb be 39 4a 4c 58 cf
d0 ef aa fb 43 4d 33 85 45 £9 02 7f 50 3¢ 9f a8
51 a3 40 8f 92 9d 38 f5 be b6 da 21 10 ff £3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 54 1% 73

w W -1 o, n b W MNP O

60 81 4f dc 22 23 90 88 46 ee bE 14 de 5e 0b db
e0 32 3a 0a 49 06 24 5c c2 d3 ac 62 91 95 e4 789

o W

e7 cB8 37 6d 8d d5 4e a% 6c 56 £f4 ea 65 T7a as 08
ba 78 25 2e lc a6 b4 c¢c6 28 dd 74 1f 4b bd Bb Ba
70 3e bS5 66 48 03 £f6 Oe 61 35 57 b9 86 cl 1d %e

a0

el £8 98 11 €69 d9 B8e 94 9b le 87 e9 ce 55 28 df

1]

'-h

8c al 89 0d bf e6 42 68 41 29 2d 0f b0 54 bb 16

Por ejemplo la aplicacion de ByteSub de 7b sigue los siguientes pasos
7b=01111011 = x®+ x> +x* +x> +x +1

7b™=x*+x = 00000110 = 06
que se obtiene de la tabla de inversos en la interseccion de la fila 7 y la
columna b.
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Aplicando ahora la transformacion lineal

éuaéd 000111 1000 &y
u ue, u u
goaA 100011 13, alg
Qu & 1 1 0 0 0 1 1080y éou
e.u e ue.u e.u
(:90@:‘:91' 1 1 1 0001@@0@4_@0@
U0"& 1 1 1 1 0 0 oubu &t
eu e ue u e u
elg & 1 1 11 10 0peby el
U 9 01 1 1 1 1 ougu fu
eu ¢ ue u e u
0g & 0 0 1 1 1 1 1g&0g é&0g

Finalmente tenemos
0010 0001 =21

Que puede obtenerse de la tabla directamente en la interseccion de la fila 7 y
la columna b.

Otro ejemplo a7

a7 =1010 0111 = x" +X> +x* +x+1

a7 '=x°+x® = 0100 1000 = 48
Se tiene de la tabla de inversos, en la interseccion de la filaay la columna 7,
y la transformacion lineal

Qu e 000111 10600 i
u ue~u u
gogA 10001119209“9
eu @ 1100 0 1 108U éod
e u e ue u e.u
do.gl 111000 lgdy Dy
U & 1 1 1 1 0 0 ousgu &u
eu e ue u e u
Dy O 111110 0y dy
U & 01 1 1 1 1 ougqu eu
eu e ue u € u
_ 0g 0 0 01 1 1 1 1g&0g €0¢g
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Finalmente tenemos que

01011100 = 5¢

Quees lafilaaycolumna 7 de S-Box.

ShiftRow

La transformacion ShiftRow se aplica a la matriz estado, aplicando

corrimientos a sus columnas. Sea aplica a la matriz @in, shifts

(corrimientos izquierdos circulares de bytes) a las renglones, de la seguiente
manera, recorre O bytes a el primer renglon, 1 byte al segundo renglon, 2
bytes al tercer rengléon, y 3 bytes recorridos al cuarto renglén.

La transtormacion ShiftRows, se define de la siguiente
menera:

- R ¥ "\ y, il T
d1".:: - dr,(c+shﬂ:t{r_,Nb)modNb7 L-<f<—1, 0< L<l\b

k)

st Nb=4, shift(1,4)=1, shift(2,4)=2, shift(3,4)=3.

S §
ShiftRows
r r r r SRS H = " K :
drO drl er drf; drO dr‘O dr’ dr'_%
d'o.-o. dm dov dos El:ljj 00 dm dO’ dUS
dlCJ d'll dlo dl?ﬁ dl'f- d']_l d'lg le
a,,| a, |a,, | a, T [ e Bos | Hyy | By | 8y
Ay | 4, | Ay, | Ay e Ay | As0 | gy | s
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La primera fila queda igual. La segunda fila se recorre un byte, como las
figuras siguientes lo muestran.

le
p P p p p p a, a A, | A,
dno dt‘l dOZ a 03 a 00 dOl a 0z do% 0o oL 02 o3
p p p . p p p p a a., |a.,
A |8y |4y | A A [ Ay [, (A« 11 12 13
ago agl dgg dgg aZO 321 dzz aZS aZO aZl 322 af’:’»
Agp | 431 | A5y | dgg Ay | Agp | Agy | gy Az | 83y | 85y | Ay
aOO aOl aOZ aO’_% aoo aOl aO” aOb
A | |84 Ap || Ay |a, | A A
Qoo | Apy | pp | Bpg Apo | App | Ayp | Agg
a'%O aSl a'ﬂl 33:’1 30 agl agg a';J
La tercera columna mueve dos bytes circularmente.
aZO aZl
Ao | o1 | Agz | Aos A,y | Ay, | Ay, | Ay, Aoo | Aop | Aoz | Aoz
4 | a4 | A5 | A a, la,|a,|a, a,, 1ad, | A, dmi
g | Apy | Ayy | 8y ¢ a,, |4, |4, |a,, +—— |8, Ay e
Az | 431 | Asp | Bss ‘aso A3, |85, | 84 ‘ Az0 | Agp | Asz | Aag
a, a A, | d,, p . p p
00 01 02 03 Ago | ;| Qo2 | Apa
Ay |4, |45 | 8y, a, |[a, |a,|a,
Ayz | Bos Ay | 82 Ayy | Ay | Ay | Ay
Ao | Agy | Qgp | By Q30 | A5y | A5z | 853
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Finalmente la cuarta fila recorre 3 bytes circularmente.

aOO dOl do." dOS 00 dm dﬂ’ aO.'Z
4 |4 A Ay | A, |4y | 8y
Ayp | 8y | gy | Ayg Apg | Ay |8y | 8y
Ago | A3y | Agp | Agy ¢ Ago | 8gp | dgp | Qg ¢
dwt‘ a’_%l dw.’
dOL‘- dt‘-l dOZ dOS dL‘O dOl dL‘Z dOB
dll dlﬂ dlB le dll dlﬂ dl'& dlo
aZ'O. 321 dEE dZS aZL‘ aZl dEZ dE’.—’,
r Ll r < r r
dgz [ Agg g0 | gy | A3
a 00 a o1 a 0z a 03
dll d12 dl'_% d10-
32'0. a21 dEZ dES
Az3 | A5 | A3y | Ay

MixColumns

MixColumns: a cada columna de la matriz @aij H la multiplica por una
columna constante en GF(2%) [X]/ (x*+1).
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.
dOL
.
dlc
dOO a dO’ dO’_’
2c
.
le a dl 2 d13
3¢
r ’
dZO d_’Z dES
v
30 a’Sl d3’3

h 4

MixColumns

Oc
.
dlc
dOO s dOZ dOL’
a,.
L
v . v
le a dlE d13
3¢
r v v
dZO d_’Z dZS
r . P
dSO d'—‘.i d:—’»S

MixColumns toma cada columna A, y la manda a otra columna A,

que se obtiene al multiplicar A por un polinomio constante

c(x)T GF(2®)[x]/(x* +1), c(x) = 03 x® +01 x* +01 x + 02, entonces
A' = Axc(x), como se vio en los antecedentes, este producto se puede
representar por la siguiente matriz.
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Key Schedule.

Aungue Rijndael esta disefiado para manejar muchos casos de longitudes de
claves y de bloques, finalmente AES definido en el estandar determina solo
permitir los casos de bloques de 128 bits, y longitudes de claves de 128, 192
y 256. Por otra parte la longitud de 128 bits, garantiza la seguridad del
sistema hasta después del afio 2030, por lo que en este reporte
consideraremos el caso solo de claves 128 bits, aunque los algoritmos
pueden ser extendidos facilmente a los casos restantes.

El algoritmo de extension de la clave es el siguiente:

La clave K se expande a una matriz de 4 filas

y N, (N, +1) columnas.

k| &y | Ky, | Ko

1(1 0 1(1 1 1(1 2 j(l s
-
](3 0 1(% 1 1(:‘: 2 Ay% o 2

KeyExpansion(byte Key[4™N, | word[N, *(N_+1)])
{
For (1=0; 1<N_;i++)
WIi| = (key[4™1],key[4™1+ 1] key[4™1+ 2] key[4"1+3]);
For (1=N,; 1<N, "(N_+1); i++)
{ temp =W/i-1];
1f(1%N, == 0) temp=SubByte(RotByte(temp))*Rcon[1/N,];
W([i]=WI[i-N, |"temp;

1
S
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En nuestro caso Nb=Nk=4, y Nr=10

La parte verde significa que

For (1=0; 1<4; 1+ +)

WIi] = (key[471] key[4™1+ 1] key[4"1+2] key[471+3]);
WIO] = (key[O],key[1],key[2].key[3]);

WI[1] = (key[4],key[5].key[6],key[7]);
W|(2] = (key|8],key[9],key[10],key[11]);
W3] = (key[12],key[13],key[14],key[15]);

key|[O] | keyl4] | keyl8] | key[12]
key[1] | key[5] | key[9] | key[13]
key|2]| | key[6] |key|10] | key|14]
key[3] | key[7] |key[11] | key[15]

Es decir las primeras 4 columnas de la extension son la clave original.

Tomaremos como ejemplo el descrito en el FIPS 197 como vector de prueba
para el caso 128.

Cipher Rey = 2b 7e 15 16 28 ae d2 a6 ab £f7 15 88 09 cf 4f 3c

for Nk = 4. which results in

w)=2b7e1516 wl =28aed2a6 w2 =abf71588 w3 =09cfd4f3c
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Quedando como

unsigned char clave[4][4]={0x2b.0x28,0xab,0x09,
0x7e,0xae,0xf7,0xcf,
0x15.0xd2.0x15,0x4f,
0x16.0x26,0x88.0x3c}:

WI[O] W[1] W[Z] W[3]

Ly

ol = (21 2b | 28| ab | 09
WI0] = (2b,7e,15,16); — —
WI[1] = (28,ae,d2,a6); e | ac | i CT‘
W[2] = (ab,{7,15,88); 15 | d2| 15 | 41
W[3] = (09.ct,41,3c); o 16 | a6 | 88 | 3¢

Ahora veremos con detalle lo que describe la parte de rojo. Para nuestro
caso, de bloques de 4 columanas, claves de 4 columans, y por lo tanto 10
rondas.

KeyExpansion(byte Key[4*N, | word[N, *(N_+1)])
1
For 1=0;1<N_; 1++)
WIi] = (key[471],key[471+ 1], key[4"1+2] key[471+ 3]);
For 1=N,;1<N,*(N_+1);1++)
{ temp =W/[1-1];
1f(1%N,_ ==0) temp=SubByte(RotByte(temp))” Rcon[1/N_I;
Wi]=WI[i-N, | temp;

©Copyright 2005 50



Particularmente:

N, =4; N, *(N,+1)=4(10+1)=44;
For (1=4; 1<44; 1++)
{ temp =WI[i-1];
1f(1%N, ==0) temp=SubByte(RotByte (temp))”Rcon[1/N,I;
W[i]=W[i-N, ["temp;

Observemos que si 1 es multiplo de 4, entonces Wi sigue un
procedimiento especial, en otro caso simplemente W[i] es
WIi-1] xor W|[i-4].

En el caso de i=4, tenemos lo siguiente:

{ temp =WI[3];
11(4%4 == 0) temp=SubByte (RotByte (temp))”"Rcon[4/4];
W[4]=WI[0] temp;
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Entonces el calculo de WI[4], es el siguiente:
1) temp= RotByte(temp)
2) temp = SubByte(temp)
3) temp =temp xor Rcon[4/4]

Rotbyte es una rotacion circular de el byte mas arriba de la columna.

RotByte (temp) [RotByte(a,b,c,d)=(b,c,d,a)]

wlo] W[1] W[2] temp= W[3]  RotByte(W[3]) RotByte(W[3])
2b | 28 | ab 09 09 — — 09
7e | ae | {7 cf cf cf
15 | d2 | 15 4f At At
16 | a6 | 88 3¢ 3¢ 3¢
- N3 RotBvte (\V[S])
RC‘tB_\ te (W [L ]) - RotByte (W [3])
cf l o cf
. 4f
4f | 109 i
3¢ 3¢
3¢
09 09
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SubByte es la substitucion de byte, de acuerdo a la tabla ya conocida, de
todos los bytes de la columna.

SubByte(RotByte (W[3]));

cf 8a
T & s>
3¢ eb
09 Ol

Finalmente se aplica un xor

temp=SubByte(RotByte(temp))” Rcon[4/4]

Donde, Rcon se obtiene de acuerdo a la siguiente forma:
Rcon[1]=(RC[1],00,00,00);
RC[1]=1;
RC[i]=x -RC[i-1]=x"";
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Es decir, desde el punto de vista de polinomios:

RC[1]=1 RC[6] = x° = 20
RC[2]=x=2 RC[7] = x° =40
RC[3]=x" = RC[8] =x" =80
RC[4]=x"=8 RCO] =x"=x"+xX"+x+1 =
RC[5]=x" =10 RC[10]=x" =x"+ x*+ X" +x

Asi el xor queda de la siguiente manera..

temp = SubByte (RotByte (temp)) Rcon[1]

Sb 8a 01

&4 84 00
= XO0r

eb eb 00

01 01 00
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Finalmente para terminar con esté calculo, tenemos un xor con la columna
WIi-4].

1=4;
{ temp =WI[3];
1f(4%4 == 0) temp=SubByte(RotByte(temp))”Rcon[4/4];
WI[4]=W[0] temp;,
f
WI[4]=W[O] temp;

a0 ?b 8b
fa 7e 34
. = XO0r

fe 15 eb

17 16 01

Hemos terminado con la extension de la primera columna de la calve, las
siguientes tres columnas i=5,6,7 no son maltiplo de 4, por lo que su célculo
se reduce a un simple xon con la columna W[i-4].

For (1=5,6,7)

{ temp =WI[i-1];
WIi|=W[i-4| temp;
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W[LI] W[j] W['f] W’[f] W*[f] WI[5] WI[1] WI[4]
2b | 28 | ab | 09 |a0 38 28 a0
7e | ae | {7 | cf |fa 54| _ |ae fa

XOor
15 | d2| 15 | 4f |fe 2¢ d2 fe
16 | a6 | 88 | 3¢ |17 b1 a6 17

WI[0] W[1] W[2] W[3] W[4] WI[5] wW[6] “1[2] WF]
2b |28 |ab |09 |a0 | 88 23 ab &8
7e |ae | f7 |cf |fa |54 a3 f7 54

= Xor

15 |d2 |15 | 4f | fe |2¢ 39 15 2¢
16 |a6 | &8 | 3¢ |17 | bl 39 3 b1
WI0l W[1] W[2] WI[3] W[4] W[5] WI6] vl«*m \\1[7] W3] W6
2b |28 |ab |09 | a0 | 88 | 23 | 2a 24 03 23
7¢ |ae |f7 |cf |fa |54 | a3 | 6¢ 6C cf a3

= XO0r

15 |d2 |15 |4f |fe | 2¢ | 39| 76 76 Af 39
16 a6 |88 |3¢c |17 | b1 | 39|05 0L 3¢ 39
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La siguiente columna i=8, es multiplo de 4, por lo que hay que seguir la
misma regla que la columna 4, es decir:

{ temp = W[7];
If (8%2 == 0) temp = SubByte(RotByte(temp))”*Rcon[8/2];
W[8] = W[4] temp;

Asi sucesivamente hasta llenar las 44 columnas de que consiste este caso el
programa de clave.

Hasta el momento hemos revisado los pasos minimos necesarios para poder
entender el algoritmo AES, en lo siguiente se daran algunos detalles de la
implementacion de AES y posteriormente nos daremos algunos otros
comentarios interesantes.
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5.- Detalles de Implementacion del Codigo AES

En esta seccion particularmente detallamos un poco mas el codigo puesto
por los autores de Rijndael, el codigo esta disponible en linea o esta impreso
en el libro de los mismos autores[46].

Por razones didacticas, simplifiqué el cédigo en primera instancia para el
caso de claves K de 128 bits, y blogues de 128 bits, asi como ligeras
modificaciones que no tiene mayor proposito que algunos ajustes didacticos.

Este cddigo fue compilado y corrido con Borland c++ v5.01, y cualquier
modificacion tiene el propdsito de hacer mas clara la explicacion.

/* Rijndael code August 01

* rijndael-alg-ref.c v2.0 August'99

* Reference ANSI C code

* this code is based on the official reference code by
* Paulo Barreto and Vincent Rijmen

*/

#include <stdio.h>

#include <conio.h>

#include <string.h>

/* Definicién de funciones */

int rijndaelKeySched (unsigned char k[4][4], unsigned char rk[10+1][4][4]);
int rijndaelEncrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4]);;
int rijndaelDecrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4]);

/* Definicion de los Logaritmos de todos los elementos de GF(2/8) base 3 */

unsigned char Logtable[256] = {

0, 0, 25, 1, 50, 2, 26,198, 75,199, 27, 104, 51, 238, 223, 3,

100, 4,224, 14, 52,141, 129, 239, 76, 113, 8, 200, 248, 105, 28, 193,
125,194, 29, 181, 249, 185, 39, 106, 77, 228, 166, 114, 154, 201, 9, 120,
101, 47,138, 5, 33, 15,225, 36, 18, 240, 130, 69, 53, 147, 218, 142,
150, 143, 219, 189, 54, 208, 206, 148, 19, 92, 210, 241, 64, 70, 131, 56,
102, 221, 253, 48,191, 6,139, 98, 179, 37,226, 152, 34, 136, 145, 16,
126, 110, 72,195, 163, 182, 30, 66, 58, 107, 40, 84, 250, 133, 61, 186,
43,121, 10, 21, 155, 159, 94, 202, 78,212,172, 229, 243, 115, 167, 87,
175, 88,168, 80, 244, 234,214, 116, 79, 174, 233, 213, 231, 230, 173, 232,
44,215,117, 122, 235, 22, 11, 245, 89, 203, 95, 176, 156, 169, 81, 160,
127, 12,246, 111, 23,196, 73,236, 216, 67, 31, 45, 164, 118, 123, 183,
204, 187, 62, 90, 251, 96,177,134, 59, 82,161, 108, 170, 85, 41, 157,
151, 178, 135, 144, 97, 190, 220, 252, 188, 149, 207, 205, 55, 63, 91, 209,
83, 57,132, 60, 65,162,109, 71, 20, 42,158, 93, 86,242, 211, 171,
68, 17,146, 217, 35, 32, 46, 137, 180, 124, 184, 38, 119, 153, 227, 165,
103, 74, 237,222,197, 49,254, 24, 13, 99, 140, 128, 192, 247, 112, 7,

¥
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/* Definicion de los AntiLogaritmos(potencias) de todos los elementos de GF(28) base 3 */

unsigned char Alogtable[256] = {

1, 3, 5,15, 17, 51, 85,255, 26, 46, 114, 150, 161, 248, 19, 53,
95,225, 56, 72,216,115, 149, 164, 247, 2, 6, 10, 30, 34,102,170,

229, 52, 92,228, 55, 89,235, 38, 106, 190, 217, 112, 144, 171, 230, 49,
83,245, 4, 12, 20, 60, 68,204, 79, 209, 104, 184, 211, 110, 178, 205,
76,212,103, 169, 224, 59, 77,215, 98, 166, 241, 8, 24, 40, 120, 136,
131, 158, 185, 208, 107, 189, 220, 127, 129, 152, 179, 206, 73, 219, 118, 154,
181, 196, 87, 249, 16, 48, 80, 240, 11, 29, 39, 105, 187, 214, 97, 163,
254, 25, 43,125, 135, 146, 173, 236, 47,113, 147, 174, 233, 32, 96, 160,
251, 22, 58, 78,210, 109, 183, 194, 93, 231, 50, 86, 250, 21, 63, 65,

195, 94,226, 61, 71,201, 64,192, 91, 237, 44, 116, 156, 191, 218, 117,
159, 186, 213, 100, 172, 239, 42, 126, 130, 157, 188, 223, 122, 142, 137, 128,
155, 182, 193, 88, 232, 35, 101, 175, 234, 37,111, 177, 200, 67, 197, 84,
252, 31, 33, 99, 165, 244, 7, 9, 27, 45,119, 153, 176, 203, 70, 202,

69, 207, 74,222,121, 139, 134, 145, 168, 227, 62, 66,198, 81, 243, 14,
18, 54, 90, 238, 41, 123, 141, 140, 143, 138, 133, 148, 167, 242, 13, 23,
57, 75,221,124, 132, 151, 162, 253, 28, 36, 108, 180, 199, 82, 246, 1,

/* Definicion de la S-caja*/

unsigned char S[256] = {

99, 124,119, 123, 242, 107, 111, 197, 48, 1, 103, 43, 254, 215, 171, 118,

202, 130, 201, 125, 250, 89, 71, 240, 173, 212, 162, 175, 156, 164, 114, 192,

183, 253, 147, 38, 54, 63, 247, 204, 52, 165, 229, 241, 113, 216, 49, 21,
4,199, 35,195, 24,150, 5,154, 7, 18,128, 226, 235, 39, 178, 117,
9,131, 44, 26, 27,110, 90, 160, 82, 59, 214, 179, 41, 227, 47,132,
83,209, 0,237, 32,252,177, 91, 106, 203, 190, 57, 74, 76, 88, 207,

208, 239, 170, 251, 67, 77, 51,133, 69, 249, 2,127, 80, 60, 159, 168,

81, 163, 64, 143, 146, 157, 56, 245, 188, 182, 218, 33, 16, 255, 243, 210,

205, 12, 19, 236, 95, 151, 68, 23, 196, 167, 126, 61, 100, 93, 25, 115,

96, 129, 79, 220, 34, 42,144,136, 70, 238, 184, 20, 222, 94, 11, 219,

224, 50, 58, 10, 73, 6, 36, 92,194, 211, 172, 98, 145, 149, 228, 121,

231, 200, 55,109, 141, 213, 78, 169, 108, 86, 244, 234, 101, 122,174, 8,

186, 120, 37, 46, 28, 166, 180, 198, 232, 221, 116, 31, 75, 189, 139, 138,

112, 62,181,102, 72, 3,246, 14, 97, 53, 87, 185, 134, 193, 29, 158,

225, 248,152, 17,105, 217, 142, 148, 155, 30, 135, 233, 206, 85, 40, 223,

140, 161, 137, 13,191, 230, 66, 104, 65, 153, 45, 15, 176, 84, 187, 22,

¥

/* Definicion de la S-caja inversa (para el descifrado) */

unsigned char Si[256] = {

82, 9,106,213, 48, 54,165, 56, 191, 64, 163, 158, 129, 243, 215, 251,
124, 227, 57, 130, 155, 47, 255, 135, 52, 142, 67, 68, 196, 222, 233, 203,
84,123, 148, 50, 166, 194, 35, 61, 238, 76, 149, 11, 66, 250, 195, 78,
8, 46, 161, 102, 40, 217, 36,178, 118, 91, 162, 73,109, 139, 209, 37,
114, 248, 246, 100, 134, 104, 152, 22, 212, 164, 92, 204, 93, 101, 182, 146,
108, 112, 72, 80, 253, 237, 185, 218, 94, 21, 70, 87, 167, 141, 157, 132,
144,216, 171, 0, 140, 188, 211, 10, 247, 228, 88, 5,184,179, 69, 6,
208, 44, 30, 143,202, 63, 15, 2,193,175,189, 3, 1, 19, 138, 107,

58, 145, 17, 65, 79, 103, 220, 234, 151, 242, 207, 206, 240, 180, 230, 115,
150, 172, 116, 34,231, 173, 53, 133, 226, 249, 55, 232, 28, 117, 223, 110,
71,241, 26,113, 29, 41,197,137, 111, 183, 98, 14, 170, 24, 190, 27,
252, 86, 62, 75,198, 210, 121, 32, 154, 219, 192, 254, 120, 205, 90, 244,
31,221,168, 51,136, 7,199, 49,177, 18, 16, 89, 39, 128, 236, 95,

96, 81,127,169, 25,181, 74, 13, 45,229, 122, 159, 147, 201, 156, 239,
160, 224, 59, 77,174, 42,245,176, 200, 235, 187, 60, 131, 83, 153, 97,
23, 43, 4,126,186, 119, 214, 38, 225, 105, 20, 99, 85, 33, 12, 125,

¥

/* Definicion de los valores de la funcién rcon */

unsigned long rcon[30] = {
0x01,0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, Ox6¢c, Oxd8, Oxab, Ox4d, 0x9a, 0x2f, Ox5e, Oxbc, 0x63, 0xc6, 0x97,
0x35, 0x6a, 0xd4, 0xb3, 0x7d, Oxfa, Oxef, 0xc5, 0x91, };

/* Definicion de los valores corrimiento correspondiente a cada caso
de longitud del bloque o de cifrado y descifrado */
static unsigned char shifts[3][4][2] = {
0,0,
2,2,
31,

0,0,
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/* Funcién que multiplica dos elementos del campo finito GF(2"8)
usando las tablas Logtable[] y Alogtable[] */

unsigned char mul(unsigned char a, unsigned char b) {

if (a && b) return Alogtable[(Logtable[a] + Logtable[b])%255];
else return O;

}

/* Funcion que efectla la transformacion AddRoundKey */
void KeyAddition(unsigned char a[4][4], unsigned char rk[4][4], unsigned char BC) {

inti, j;

for(i=0;i<4;i++)
for(j = 0; j < BC; j++) ali][i] "= rkIillil;
}

/* Funcidn que efectla la transformacién ShiftRows */
void ShiftRow(unsigned char a[4][4], unsigned char d, unsigned char BC) {

unsigned char tmp[4];

inti, j;

for(i=1;i <4 i++){
for(j = 0; j < BC; j++) tmpl[j] = a[i][(j + shifts[((BC - 4) >> 1)][i][d]) % BC];
for(j = 0; j < BC; j++) a[i][j] = tmp[j];

}

/* Funcidn que efectla la transformacién SubBytes */

void Substitution(unsigned char a[4][4], unsigned char box[256], unsigned char BC) {
inti, j;
for(i=0;i<4;i++)

for(j=0;j < BC; j++) ali][i] = box[ali](ll ;
3

/* Funcién que efectda la transformacién MixColumns */
void MixColumn(unsigned char a[4][4], unsigned char BC) {

unsigned char b[4][4];
inti, j;

for(j =0;j <BC; j++)
for(i=0;i<4;i++)
biil[j] = mul(2afil(i}) _
Amul(3,a[(i + 1) % 4][j])
~a[(i +2) % 4][]
~a[(i +3) % 4][];
for(i=0;i<4;i++)
for(j = 0; j < BC; j++) a[i][j] = b[il[];
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/* Funcidn que efectda la transformacién MixColumns para el descifrado */
void InvMixColumn(unsigned char a[4][4], unsigned char BC) {

unsigned char b[4][4];
inti, j;

for(j =0;j <BC; j++)
for(i=0;i<4;i++)
BT[] = mul(Oxeali]i])
A mul(0xb,af(i + 1) % 4][j])
A mul(0xd,af(i + 2) % 4][j])
A mul(0x9,a[(i + 3) % 41[j]);
for(i=0;i<4;i++)
for(j = 0;j <BC; j++) ali](i] = blil[];
}

/* Funcién que genera la extencién de la clave K*/

int rijndaelKeySched (unsigned char k[4][4], unsigned char W[10+1][4][4]) {
/* Calculate the necessary round keys
* The number of calculations depends on keyBits and blockBits
*/
intKC, BC, ROUNDS, s;
inti, j, t, rconpointer = 0;
unsigned char tk[4][4];

" ROUNDS = 10;
for(j = 0; j < KC; j++)
for((=0;i< 4 i++) -
tkQI0] = K0
t=0;
/* copy values into round key array */
for(j = 0; (j < KC) && (t < (ROUNDS+1)*BC); j++, t++)
for(i = 0; i < 4; i++) W[t / BC][i][t % BC] = tki][j];

while (t < (ROUNDS+1)*BC) { /* while not enough round key material calculated */
for(i = 0; i < 4; i++) tk[i][0] "= S[tk[(i+1)%4][KC-1]];

tk[0][0] ~= rcon[rconpointer++];

for(j = 1;j <KC; j++)
for(i = 0; i < 4; i++) tk[i][j] ~= tk[i][j-1];
/¥R copias la subclave r esimaen el arreglo W ¥k /
for(j = 0; (j < KC) && (t < (ROUNDS+1)*BC); j++, t++)
for(i = 0; i < 4; i++) {W[t / BC][i][t % BC] = tk[i][j];
¥
}

return O;

}

/* Procedimiento para cifrar */

int rijndaelEncrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4])
{ /**/Encryption of one block.

intr, BC, ROUNDS,i,j,k;
int B[8],X[8],Y[8],XE;

BC = 4;
ROUNDS = 10;

KeyAddition(a,rk[0],BC);

for(r = 1; r < ROUNDS; r++) {
Substitution(a,S,BC);
ShiftRow(a,0,BC);

MixColumn(a,BC);
KeyAddition(a,rk[r],BC);
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gotoxy(6,5);
printf("CT[");printf("%d",r);printf("] = ");
for(i=0;i<4;i++)

for(j = 0;j <4, j++) printf("%02X ".a[j1[i1);

getchar();

Substitution(a,S,BC);
ShiftRow(a,0,BC);
KeyAddition(a,rk[ROUNDS],BC);

printf("\n\n\n");

printf("Cipher Text CT =");
for(i=0;i<4;i++)

for(j = 0;j <4, j++) printf("%02X ".a[j1[i1);

gotoxy(60,24); printf("Press Enter....");
getchar();
clrscr();

return O;

}

/* Procedimiento para descifrar */

int rijndaelDecrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4])

{
intr, BC, ROUNDS;

BC = 4;

ROUNDS = 10;
KeyAddition(a,rk[ROUNDS],BC);
Substitution(a,Si,BC);
ShiftRow(a,1,BC);

/* ROUNDS-1 ordinary rounds

*/

for(r = ROUNDS-1;r > 0;r--) {
KeyAddition(a,rk[r],BC);
InvMixColumn(a,BC);
Substitution(a,Si,BC);
ShiftRow(a,1,BC);

}
KeyAddition(a,rk[0],BC);
return O;

)

Y i L

/* Ejemplo para cifrar y descifrar a A[][] con la clave clave[][] */

int main () {
/
unsigned char clave[4][4]={0x00,0x04,0x08,0x0c,
0x01,0x05,0x09,0x0d,
0x02,0x06,0x0a,0x0e,
0x03,0x07,0x0b,0x0f};
unsigned char A[4][4]={0x00,0x04,0x08,0x0c,
0x01,0x05,0x09,0x0d,
0x02,0x06,0x0a,0x0e,
0x03,0x07,0x0b,0x0f};
/*******************/
/*
unsigned char clave[4][4]={0x2b,0x28,0xab,0x09,
0x7e,0xae,0xf7,0xcf,
0x15,0xd2,0x15,0x4f,
0x16,0xa6,0x88,0x3c};
unsigned char A[4][4]={0x32,0x88,0x31,0xe0,
0x43,0x5a,0x31,0x37,

0xf6,0x30,0x98,0x07,
0xa8,0x8d,0xa2,0x34},

Y b

unsigned char W[10+1][4][4];
ints,ij;

memset(W,0,sizeof(W));

rijndaelKeySched (clave,W);
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rijndaelEncrypt (A,W);

printf("  Cipher Text ");
for(i=0;i <4 i++)
for(j = 0; j < 4; j++) printf("%02X "A[1[i);

printf("\n\n\n");
printf(" In the decipher procces, we apply the inverse transformations.\n");
printf(" \n\n");

rijndaelDecrypt (A,W);

printf("\n");

printf(" Decipher Text ");
for(i=0;i<4;i++)

for(j = 0;j < 4, j++) printf("%02X " A[j1[i1);
gotoxy(50,24); printf("Press Enter to End");
getchar();

return O;

A continuacion explicaremos paso a paso éste codigo, tratando de hacer
algunos comentarios donde sea necesario.

1.- Procedimiento de Cifrado

/* Procedimiento para cifrar */

En a[4][4] estael texto acifrar como

int rijndaelEncrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4]) | matriz de 16 bytes, en rk[10+1][4][4]
{

intr, BC, ROUNDS,i j k;

Tenemos laexpansion delaclave K.

int B[8],X[8],Y[8].XE; En este caso , BC=4 yaque solo tenemos 4
Eg;\ﬁs . columnas de texto, ademas tenemos 4
S columnas de clave, por lo tanto ROUNDS=10
Ronda Inicial { KeyAddition(a,rk[0],BC);
for(r =1; r <ROUNDS; r++) {
Substitution(a,S,BC);
Rond,a NI ShiftRow(a,0,BC);
9 en éste caso

MixColumn(a,BC);

KeyAddition(a,rk[r],BC);

for(i=0;i<4;i++) . . . . .
for(j = 0; j < 4; j++) printf("%02X " afj][il); Solo imprime los valores intermedios de texto cifrado.

Ronda Fina

Substitution(a,S,BC);
ShiftRow(a,0,BC);
KeyAddition(a,rk[ROUNDS],BC);

for(i=0;i<4;i++)
for(j = 0; j < 4; j++) printf("%02X "a[j][il);
return O;

Imprime el texto cifrado final.

©Copyright 2005 63



2.- Funcion KeyAddition

void KeyAddition(unsigned char a[4][4], unsigned char rk[4][4], unsigned char BC) {
inti, j;
for(i=0;i<4;i++)
for(j = 0;j < BC; j++) ali][i] *= rk[i][l;
}

Esta funcion es la més sencilla, y recibe la matriz a[4][4] y rk[4][4], BC=4,
entonces regresa los valores de a[4][4] actualizados, simplemente haciendo
una operacion xor, byte por byte, a[i][j] *= rk[i][j].

3.- Funcién Substitution

void Substitution(unsigned char a[4][4], unsigned char box[256], unsigned char BC) {
inti, j;

for(i=0;i<4;i++)
for(j = 0;j <BC; j++) a[i][j] = box[a[i][i]] ;
}

Esta funcién es también simple, y sélo reemplaza cada byte a[i][j] por el
correspondiente box(a[i][j]), es decir:

box(00)=S[0], box(01)=S[1], box(11)=S[17], como se ve en la siguiente
tabla:

unsigned char S[256] = {
99, 124, 119, 123, 242, 107, 111, 197, 48, 1, 103, 43, 254, 215, 171, 118,
202, 130, 201, 125, 250, 89, 71, 240, 173, 212,162, 175, 156, 164, 114, 192
183, 253, 147, 38, 54, 63, 247, 204, 52, 165, 229, 241, 113, 216, 49, 21,
4, 199, 35, 195, 24, 150, 5, 154, 7, 18, 128, 226, 235, 39, 178, 117,
9, 131, 44, 26, 27, 110, 90, 160, 82, 59, 214, 179, 41, 227, 47, 132,
83, 209, 0, 237, 32, 252, 177, 91, 106, 203,190, 57, 74, 76, 88, 207,
208, 239, 170, 251, 67, 77, 51, 133, 69, 249, 2, 127, 80, 60, 159, 168,
81, 163, 64, 143, 146, 157, 56, 245, 188, 182,218, 33, 16, 255, 243, 210,
205, 12, 19, 236, 95, 151, 68, 23, 196, 167,126, 61, 100, 93, 25, 115,
96, 129, 79, 220, 34, 42, 144, 136, 70, 238,184, 20, 222, 94, 11, 219,
224, 50, 58, 10, 73, 6, 36, 92, 194, 211, 172, 98, 145, 149, 228, 121,
231, 200, 55, 109, 141, 213, 78, 169, 108, 86, 244, 234, 101, 122, 174, 8,
186, 120, 37, 46, 28, 166,180, 198, 232, 221,116, 31, 75, 189, 139, 138,
112, 62, 181, 102, 72, 3, 246, 14, 97, 53, 87, 185, 134, 193, 29, 158,
225, 248, 152, 17, 105, 217,142, 148, 155, 30, 135, 233, 206, 85, 40, 223,
140, 161, 137, 13, 191, 230, 66, 104, 65, 153, 45, 15, 176, 84, 187, 22,
b
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Vista asi la tabla, observamos que en la primera fila estdn colocados los
elementos de O al 15, es decir en hexadecimal del 00 al Of, en la segunda del
16 al 31, en hexadecimal 10,..,1f, en la tercera 30,..,3f, en la cuarta 40,..,4f,
en la i-ésima i0,..,if, en la Gltima, f0,..,ff, respectivamente, entonces el valor
de S correspondiente a a[i][j] = xy en hexadecimal, es el valor que esta en la
filax y la columnay.

Por ejemplo:

Lo importante de esta parte es conocer la manera de que se construye la S-
box. La descripcion de AES dice que la transformacion SubByte(a[i][j]) es
igual al resultado de aplicar dos funciones. Primero como a[i][j] es un
elemento de campo finito GF(2%), se le asocia su inverso multiplicativo,
posteriormente se aplica una funcién lineal, si representamos a a[i][j]=a

T(a;)=Aa;+b, donde A es una matriz 8x8 de bits, y b es una constante,
particularmente b=0x63.

Puede referirse a la descripcion de AES para mas detalles, en esta seccion la
aplicacion de la SubByte se reduce a la substitucion de la correspondiente
entrada, es decir, SubByte(a[i][j]) es el byte que esta en la filaiy la columna j
de la caja.

4 .- Funcioén ShiftRow

/* Funcién que efectla la transformacion ShiftRows */
void ShiftRow(unsigned char a[4][4], unsigned char d, unsigned char BC) {

unsigned char tmp[4];
inti, j;
for(i=1;i<4;i++){
for(j = 0; j < BC; j++) tmp[j] = a[i][(j + shifts[((BC - 4) >> 1)][i][d]) % BC];
for(j = 0;] <BC; j++) ai][j] = tmp[j];
}
}

Esta transformacion se aplica a toda la matriz 4x4, a[4][4], dejando la
primera fila igual, la segunda fila aplica un shift izquierdo de bytes circular,
a la tercera fila aplica 2 shift izquierdos de bytes circulares, y a la cuarta
columna aplica 3 bytes.
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5.- Funcidon Mixcolumns

/* Funcién que efectda la transformacién MixColumns */
void MixColumn(unsigned char a[4][4], unsigned char BC) {

unsigned char b[4][4];
inti, j;
for(j=0;j <BC; j++)
for(i=0;i<4;i++)
bli][i] = mul(2 a[il{]) _
~mul(3,a[(i + 1) % 4][])
" a[(i +2) % 4][i]
"a[(i + 3) % 4][];
for(i=0;i<4;i++)
for(j = 0;j < BC; j++) a[i][j] = b[i]li];
}

En esta funcion se multiplica cada columna de entrada por una columna
constante, como observamos al multiplicar la columna por el primer renglon
lo hacemos en el orden 2,3 1, 1, que corresponden al codigo

mul(2,a[i][il)
Amul(3,a[(i + 1) % 4][j])
~Naf(i + 2) % 4][]

~af(i + 3) % 4](i];

El xor significa la suma, posteriormente se hace lo mismo con las siguientes
columnas haciendo un corrimiento circular de un byte al primer renglon, lo
que corresponde i, i+1, i+2, i+3 mod 4.

é,'0 €02 03 01 01luéa,i
é u é Ué. U
&4'g_ 01 02 03 Olgea
éa,'i” €01 01 02 030éa,u
g,'§ &3 01 01 0238a,{
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6.- Funcion mul

Hemos visto que en el anterior cddigo se hace uso de la funcién mul, que
recibe 2 bytes y regresa el producto de ellos en el campo GF(2°).

/* Funcion que multiplica dos elementos del campo finito GF(2/8)
usando las tablas Logtable[] y Alogtable[] */

unsigned char mul(unsigned char a, unsigned char b) {

if (a && b) return Alogtable[(Logtable[a] + Logtable[b])%255];
else return O;

La anterior funcién hace uso de dos tablas, Logtable[], y Alogtable[], la idea
de multiplicar dos elementos del campo finito GF(2°) es simple, se hace uso

de los logaritmos y antilogaritmos como en educacion basica, es decir la
tabla Logtable tiene todos los logaritmos de todos los elementos del campo

finito GF(2®%), que son 256, la tabla Alogtable tiene todos los antilogaritmos
del campo finito GF(2°).

/* Definicion de los Logaritmos de todos los elementos de GF(28) base 3 */

unsigned char Logtable[256] = {

0, 0, 25, 1, 50, 2, 26,198, 75,199, 27,104, 51, 238,223, 3,100, 4,224, 14, 52,141,129,
239, 76,113, 8,200,248,105, 28,193, 125,194, 29,181, 249, 185, 39, 106, 77,228, 166, 114,
154,201, 9,120, 101, 47,138, 5, 33, 15,225, 36, 18,240, 130, 69, 53,147,218, 142,150, 143,
219,189, 54,208, 206, 148, 19, 92,210, 241, 64, 70,131, 56,102, 221, 253, 48,191, 6,139, 98,
179, 37,226,152, 34,136, 145, 16, 126,110, 72,195,163, 182, 30, 66, 58,107, 40, 84, 250,
133, 1,186, 43,121, 10, 21,155,159, 94,202, 78,212,172, 229,243,115,167, 87,175, 88, 168,
80, 244,234,214,116, 79,174,233,213, 231, 230, 173,232, 44,215,117,122,235, 22, 11, 245,
89, 203, 95,176, 156, 169, 81, 160, 127, 12,246,111, 23,196, 73,236, 216, 67, 31, 45, 164,
118,123, 183, 204, 187, 62, 90, 251, 96,177,134, 59, 82,161, 108,170, 85, 41,157,151, 178,
135, 144, 97,190, 220, 252, 188, 149, 207, 205, 55, 63, 91, 209, 83, 57,132, 60, 65,162, 109,
71, 20, 42,158, 93, 86,242,211,171, 68, 17,146,217, 35, 32, 46,137,180, 124,184, 38,119,
153,227,165, 103, 74,237,222,197, 49,254, 24, 13, 99, 140, 128, 192,247,112, 7,};

/* Definicion de los AntiLogaritmos(potencias) de todos los elementos de GF(28) base 3 */

unsigned char Alogtable[256] = {

1, 3, 5, 15, 17, 51, 85, 255, 26, 46,114,150, 161, 248, 19, 53, 95, 225, 56, 72,216, 115,
149,164,247, 2, 6, 10, 30, 34,102,170, 229, 52, 92,228, 55, 89, 235, 38, 106,190,217, 112,
144,171, 230, 49, 83,245, 4, 12, 20, 60, 68, 204, 79,209, 104,184, 211,110, 178, 205, 76,
212,103, 169,224, 59, 77,215, 98,166, 241, 8, 24, 40,120, 136, 131, 158, 185, 208, 107, 189,
220, 127,129,152, 179,206, 73,219,118, 154, 181, 196, 87,249, 16, 48, 80, 240, 11, 29, 39,
105,187,214, 97,163, 254, 25, 43,125,135, 146,173,236, 47,113,147,174, 233, 32, 96, 160,
251, 22, 58, 78,210,109, 183, 194, 93, 231, 50, 86,250, 21, 63, 65, 195, 94,226, 61, 71, 201,
64,192, 91,237, 44,116, 156,191, 218,117, 159,186, 213,100,172, 239, 42,126, 130,157, 188,

©Copyright 2005 67



223,122, 142,137, 128, 155,182,193, 88,232, 35,101,175, 234, 37,111, 177,200, 67,197, 84,
252, 31, 33, 99, 165,244, 7, 9, 27, 45,119, 153, 176, 203, 70,202, 69,207, 74,222,121, 139,
134, 145, 168, 227, 62, 66, 198, 81,243, 14, 18, 54, 90,238, 41, 123, 141, 140, 143, 138, 133,
148,167,242, 13, 23, 57, 75,221, 124,132, 151, 162, 253, 28, 36, 108,180, 199, 82,246, 1,
}

La primera tabla son los elementos en decimal que son potencias del
polinomio 1+Xx,. La tabla Logtable contiene los valores de la potencia de 1+x
a la que hay que elevar el elemento (1+x) para que de el valor dado.

Podemos hacer algunas célculos de esto para quedar convencidos del
contenido de la tabla.

potencia  GF(2%) binario  decimal
i (1+x)’ (3)' mod 256
0 1 1 1

1 x+1 11 3

2 X2 +1 101 5

3 X+ X+ x+1 1111 15

4 x*+1 10001 17

5 X*+ X+ x+1 110011 51

6 XX+ +1 1010101 85

7 X X+ X+ X+ + X%+ x+1 11111111 255

8 x*+ X% + X 10110 26

9 x*+ X% + X 101110 46

10 x®+x°+x*+x 1110010 114
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Por otro lado la algunos calculos de la tabla ALogtable quedan de la siguiente
manera;
i 3 =@1+X)

0 3=(@+x°=1
25 3F=(1+x)*=2
1 F=(@1+x°=3
50 P =(1+x)*=4
F= (1+x)?°=5
26 3*=(1+x)*=6
198 3¥=(1+x)* =7
75 3°=(1+x)"=8
199 3¥=(1+x)"* =9

© 0N O O M WNPF O
N

Las operaciones se pueden mostrar de la tabla de potencias, generadas por
elemento (1+x).

Una pregunta recurrente sobre el generador del campo finito, se refiere a
que si se hubiera elegido un polinomio primitivo para la construccion del
campo entonces el generador simplemente hubiera sido x, sin embargo como
veremos después esto no altera nada la seguridad del algoritmo
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7.- Funcion Keysched

Finalmente revisemos la parte de extension de la clave. Esta funcion recibe
un clave k, de 4 columnas y regresa un arreglo W de 44 columnas.

int rijndaelKeySched (unsigned char k[4][4], unsigned char W[10+1][4][4]) {
/* Calculate the necessary round keys
* The number of calculations depends on keyBits and blockBits
*/
int KC, BC, ROUNDS, s;
inti, j, t, rconpointer = 0O;

unsigned char tk[4][4];
KC =4,
BC =4;

ROUNDS = 10;

for(j = 0: j < KC; j++) Se copiael valor delaclaveenla
for(i=0;i<4;i++) variable tk.
tk{i]0] = KO0D;
t=0;
/* copy values into round key array */ . .
for(j = 0; (j < KC) && (t < (ROUNDS+1)*BC); j-++, t++) Se copialaprimerasubclaveen el
for(i=0; i < 4; i++) W[t / BC][i][t % BC] = tk[i][j]; arreglo W.

while (t < (ROUNDS+1)*BC) { /* while not enough round key material calculated */

for(i = 0; i < 4; i++) tk[i][0] ~= S[tk[(i+1)%4][KC-1]]; —
Se generan lasiguiente subclave, y se
tk[0][0] "= rcon[rconpointer++]; hace esto tanto como sea necesario.
for(j = 1: ] < KC: j++) Si es una columna modulo 4 se opera
for(i = 0; i < 4; i++) tk[i][j] *= tk[i][j-1]; | Un Xor que se tomade latablarcon(].

/¥ copias la subclave resima en el arreglo W ks f

for(j = 0; (j <KC) && (t < (ROUNDS+1)*BC); j++, t++ A
0 O L O < o) TWIt/ sOTlteok 8O 2 i, | Después de generadalastibclave se

¥} copiaen €l arregloW.

!

return O;
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6.- Eficiencia de AES

La eficiencia del algoritmo AES es otra de las tan anheladas propiedades que
debe de contar un algoritmo criptogréfico. La eficiencia ademas de depender
del disefio del algoritmo y de su implementacion depende de la plataforma
donde se corra entre otras cosas. Obviamente las mejores eficiencias
alcanzadas para cualquier algoritmo se alcanzan en la implementacion de
hardware dedicados. Se tiene entonces que el campo de la eficiencia esta
dividida en dos campos uno de ellos es el software y el otro el hardware.

La eficiencia en software en AES: el codigo de partida de AES es el conocido
gue muestra el funcionamiento de las funciones basicas de AES. Este codigo
no tiene por objetivo ser el mas eficiente, sin embargo analizando cada una
de sus partes podemos saber cuales de ellas pueden ser optimizadas. La
operacion mas costosa en tiempo es el obtener inversos multiplicativos del

campo GF(2), en este caso esta operacion es precalculada y la operacién es
substituida por un consulta de S-Box, con esta misma técnica varios calculos
del algoritmo son precalculados y entonces se evitan los calculos
reemplazandolos por consultas de tablas.

Respecto a la velocidad de los algoritmos las manera mas simple de medirla
es usando Mb/seg que significa MegaBits por segundo es decir, millones de
bits por segundo, un algoritmo puede medirse entonces por cuantos millones
de bits por segundo procesa. Los tres procesos mas comunes en un algoritmo
son el cifrado, el descifrado y el programa de claves, estos tres se miden de
manera independiente.

Los siguientes datos nos dicen algunos resultados mas representativos que se
han obtenido a lo largo de el estudio de Rijndael. Nos sirven como referencia
para poder conocer las velocidades estandares con que se cuentan en
nuestros dias.

Plataforma PIV 3.2GHz, assembly

Autor H.Lipmaa, Lipmaa Web Page
Longitud de clave 128

Velocidad de Cifrado 1537.9.7 Mb/s
Velocidad de Descifrado  1519.9 Mb/s
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Plataforma PPro 200 MHz, C

Autor B.Gladman, Gladman Web Page
Longitud de clave 128
Velocidad de Cifrado 70.7 Mb/s
Velocidad de Descifrado  71.5 Mb/s

Plataforma PIV 1.8GHz, C++

Autor C. Devine, Devine Web Page
Longitud de clave 128
Velocidad de Cifrado 646 Mb/s

Plataforma PIl 450MHz, MMX Assembly
Autor K. Aoki, H. Lipmaa [17]

Longitud de clave 128

Velocidad de Cifrado 243 Mb/s

Por otra parte los disefios de hardware especialmente para la
implementacion de Rijndael requiere de un estudio méas especializado que
esta fuera del alcance de este reporte sin embargo aqui damos algunos de los
resultados también representativos de esta otra parte de la eficiencia con
AES.

Tecnologia ASIC
Autor H. Kuo, I. Verbauwhede, P. Schaumont [60]
Velocidad 2.29 Gb/s, cifrado, 128b.

Tecnologia VLSI
Autor H. Kuo, I. Verbauwhede [37]
Velocidad 1.82 Gbits/s

Tecnologia FPGA[24]
Autor AJ. Elbirt
Velocidad 2 Gb/s, cifrado, 128b.
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Tecnologia Smart Cards Z80
Autor F.Sano [7]
Velocidad 25 494 Clock (2 veces mas rapido que DES)

Tecnologia TMS320C62201 DSP
Autor T.Wollingr, M. Wang, J. Guajardo, C. Paar [14]
Velocidad 112 Mbits/s (200 Mhz)

Desde que se inicio el proceso AES la eficiencia ha estado y estard siendo
causa de una enorme investigacion. En la bibliografia encontraremos gran
parte de las nuevas aportaciones que se hacen en esta area tanto en software
como en hardware[54][60][63][74][95][103][110][115].

7.- Seguridad de AES

El aspecto mas importante de un algoritmo es su seguridad, sin embargo, la
seguridad no es algo facil de manejar, en este reporte solo se describen
aspectos muy generales de la seguridad de AES, un estudio més serio queda
fuera del alcance de este documento, y el lector debe de dirigirse
directamente a la bibliografia recomendada. El propdsito de esta seccion es
simplemente como complemento a la descripcion general de AES, se puede
ver més detalladamente en[78].

Hoy en dia muchas personas manejan el concepto de seguridad de una
manera muy relativa, el lenguaje usado es particular y no se tiene en general
conceptos bien definidos. Sin embargo en los Ultimos 30 afios se han podido
resumir varios puntos basicos para que un algoritmo simétrico sea “seguro”.
Hay quienes dicen que aun el disefio de un algoritmo criptogréafico es mas
ingenieria que ciencia. En términos generales un algoritmo es seguro si éste
esta disefiado para soportar todos los ataques conocidos hasta el momento y
da la suficiente evidencia de su fortaleza. Aunque es claro que siempre existe
la posibilidad de que el algoritmo pueda ser roto por recientes y novedosos
ataques, es decir, es imposible diseflar un algoritmo inmune a taques no
conocidos .
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En el caso concreto de un algoritmo criptograficos simétrico existen varios
comportamientos que nos dirén si un algoritmo puede considerarse seguro.
Desde el punto de vista metodoldgico el algoritmo debi6 de haberse sometido
en un tiempo considerable al andlisis y estudio de la comunidad cientifica
(por ejemplo por la IACR), el algoritmo debe de dar evidencia de haber
pasado la mayoria de los anélisis que pudieran existir, el algoritmo debe ser
reconocido por un organismo dedicado(por ejemplo por el NIST, NIESSIE,
I[EEE etc.). En términos mas técnicos un algoritmo simétrico debe de dar
evidencia de ser inmune a los ataques mas potentes y conocidos, en este caso
al menos al analisis lineal y el analisis diferencial.

Enseguida hacemos notar algunos puntos muy generales y caracteristicas
que AES tiene para poder evitar ataques como el lineal y diferencia.

Las caracteristicas mas mencionadas que debe de contar un algoritmo
simétrico son:

1) La no linealidad entre las entradas y las salidas, o la correlacion de las
entradas con las salidas.

2) La propagacion de las diferencias de los bits, o el medir la
probabilidad de que tanto se confunden los bits.

Particularmente las anteriores caracteristicas son las mas requeridas en un
algoritmo simétrico, en el disefio las dos se mezclan y se miden en cada una
de las rondas que consiste el algoritmo, es decir, en términos muy generales
y basicos si un algoritmo tiene esas dos propiedades y se realizan las
suficientes rondas, entonces el algoritmo sera inmune a los analisis lineal y
diferencial.

Enseguida trataremos de explicar de la manera més sencilla posible las
anteriores dos caracteristicas.

1) Linealidad

En términos elementales por ejemplo si las entradas de nuestro algoritmo son

1234, y 5y tenemos como salidas 2,4,6,8, y 10, claramente hay una
dependencia lineal entre las entradas y las salidas, es decir f(x)=2g(x) donde
f,g son las funciones de entrada y salida correspondientemente. EI método
conocido como correlacién es el que se aplica a dos conjuntos de datos A, By
determina que tanto pueden haber uno del otro una dependencia lineal. De
tal modo que si existe una relacion lineal entre las entradas de las salidas, no
es nada dificil conocer la informacion de los textos originales o de la clave de
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cifrado. Claramente la linealidad no es una propiedad que se quiera en un
algoritmo criptografico.

El mecanismo que impide que haya correlacion es el alternar las claves, es
decir que para cada ronda de nuestro algoritmo se aplique una clave
diferente, esto se logra en términos generales implementado un programa de
claves que proporciona una clave diferente para cada ronda. Esto permite
disminuir la linealidad en la mayoria de las modalidades que pueda pensarse
como una debilidad de nuestro algoritmo, y es aprovechada principalmente
por el criptoandlisis lineal.

2) Propagacion

El otro concepto muy trabajado en una algoritmo simétrico es la
propagacion, este concepto hay que trabajarlo de la manera mas cuidadosa,
el que el algoritmo tenga buena “propagacién” impide que sea aplicado
principalmente el criptoanalisis diferencial que es un ataque del tipo
“Chosen Plaintext Attack” y permite derivar informacion de la clave a partir
de conocer las probabilidades de las diferencias de la propagacion, por lo
que estas probabilidades deben de ser lo méas pequefio posible. La
propagacion se obtiene con el programa de claves, con la propagacion de la
funcioén no lineal del algoritmo (S-Box), el nimero de rondas, etc.

Cada uno de los elementos de AES fue cuidadosamente elegido para poder
cumplir al menos con los dos requerimientos basicos anteriores.

Por otra parte otro tipo de ataques o conceptos de debilidad que han sido
propuestos, Rijndael los evita, como “Square Attack”, “Six Round Attack”,
“Herds Attack”, “Gilbert-Minier Attack”, “Interpolation attack”, “Related-
Key Attack”, “Timing Attack”, “Imposible Differential attack”, “Collision
attack”, Gltimamente se han propuesto los llamados ataques algebraicos que
en general explotan las propiedades algebraicas del algoritmo. Sin embargo
por el momento no se ha podido montar un ataque a la version completa de
Rijndael, lo que lo hace tan seguro como una busqueda exhaustiva.

Describamos ligeramente algunos de los ultimos ataques, que de alguna
manera son versiones modificadas del los ataques diferencial y lineal.

Impossible Differentials Attack: existe un ataque de este tipo a 5 rondas de
AES, requiriendo 22° plaintext elegidos, 230 encripciones, 242 bytes de
memoria, 226 pasos de precalculo. Estas condiciones fueron mejoradas en
[31][33] para alcanzar un ataque a 6 rondas de AES.
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Square Attack: el mas potente ataque a Rijndael a la fecha es el ataque
“Square”, es un ataque dirigido a un algoritmo del tipo de Rijndael que basa
su disefio en estructuras de bytes. Precisamente el primer ataque de este tipo
fue hecho al algoritmo predecesor Ilamado “Square”. Este ataque puede
romper a Rijndael de 6 a 7 rondas, que puede ser mejorado para atacar a 9
rondas de AES-259 con 277 plaintexts, con 256 claves relacionadas, y 2224
encripciones[13].

Collision Attack: este ataque afecta a todas las versiones de AES, 128, 192y
256 con 7 rondas[29].

Los ataques anteriores son de alguna manera el “dGltimo” intento de disefiar
un ataque a AES de la manera tradicional. Es obvio que la introduccion de
estructuras algebraicas a AES por un lado deja atras a los ataques mas
tradicionales, pero por el otro reta a encontrar nuevos ataques dirigidos a la
nueva estructura algebraica.

De manera natural los nuevos ataques son llamados “ataques algebraicos”, y
como casi siempre en estos temas existen dos tendencias una de ellas que
dice que solo son ideas que pueden no pueden considerarse aun como
peligrosas, y la otra que dice que este tipo de ataques promete mucho.

En general este tipo de ataques consiste en dos etapas: la primera de
coleccionar datos como los plaintexts, los ciphertexts, las claves, valores
intermedios, y expresa todo el algoritmo como ecuaciones que involucran los
datos anteriores. La segunda es resolver las ecuaciones, donde la solucion
debera ser informacion de la clave.

Precisamente debido al disefio tan “formal” de AES, éste puede ser expresado
de diferentes maneras de una forma elegante.

Algunas “ideas” o “ataques” algebraicas/os pueden ser listados ahora:
Fracciones continuas: una de las primeras propuestas fue hecha en [41] y

proponen una sola formula que puede ser vista como una fraccion continua
como la siguiente:

X=K+3Q S
. o C,
K+a—— C
K+ra—— "¢
K'+Q 4C
K +— =2
K +P
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Donde cada K es un byte que depende de varios bytes de la clave expandida,
los Ci son constantes conocidas, y los * son exponentes o indices
desconocidos, estos valores depende de la suma que se efectian. Una
combinacion de este tipo de de formulas describe totalmente al algoritmo
AES, con 226 incognitas, sin embargo no se conoce un método practico que
resuelva este tipo de ecuaciones.

XSL: En [56] los autores observaron que las S-cajas de AES pueden ser
descritas por ecuaciones cuadraticas booleaneas, es decir, si X1, X2,..., Xg S0Nn
los bits de entrada y yi, y2,..., ys l0s bits de salida entonces existe una funcion
de la forma f(xq, X2,..., X8, Y1, Y2,..., y8)=0, donde el grado de f es 2. El ataque
se fundamenta que este tipo de ecuaciones sirven para el segundo paso del
ataque algebraico y que existe un método que pueda resolverlas. Este
problema esta considerado del tipo “Multivariate Quadratic Equations” que
se sabe es un problema dificil de resolver. Sin embargo algunas opiniones
[43] mencionan que el trabajo de Courtois y Pieprzyk tiene imperfecciones,
particularmente que no cuentan con las ecuaciones lineales suficientes para
resolver el sistema. La complejidad estimada para el ataque en el mejor de los
escenarios es de 2255 lo que equivale a la resistencia de la version AES-256.

Embedding: otra idea que fue expuesta es la de Murphy y Robshaw [53],
tratando de encajar a AES en otra algoritmo llamado BES(Big Encryption
System), de la siguiente manera:

Rijndael, (x) =f " (BES (, (f (x)))

donde K es la clave, x el mensaje y f un mapeo de la estructura de campo
de Rijndael a la estructura de campo de BES. Como Rijndael usa al
combinaciones de los campos GF(2) y GF(28), BES s6lo usa el campo GF(28).
Los autores afirma que BES tiene mejor estructura algebraica y pudiera ser
mas facil su criptoanalisis, sin embargo no se puede afirmar que las sus
propiedades puedan ser trasladadas a Rijndael. Se afirma aqui también que
el método XSL es puede ser aplicado a BES con ligeras mejorias en los
resultados.

Dual Cipher: [52]Otra manera de encajamiento es definir un algoritmo dual
a AES, esto quiere decir una especie de traslacion.
Si tenemos los mapeos invertibles f,g,h entonces el Cipher “Dual” es
definido como:

Rijndael, (x) = f*Dual yy, (h(X))
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Por ejemplo, como la funcion cuadrado es lineal en los campos de
caracteristica 2, es natural que los duales inmediatos sean los cuadrados.
Aungue se puede mostrar que los duales son equivalentes en seguridad, la
idea es poder encontrar un ataque a algun dual para que después sea
trasladado al original Rijndael, sin embargo por el momento no se ha
encontrado alguna debilidad Ilamativa.

En [108] podemos encontrar algo sobre los Gltimos taques de tipo algebraico.
En [116] una manera nueva de ataque considerando una version reducida
de AES. En [107] lo ultimo del ataque Boomerang. En [114] combinaciones
de ataques. En [97] sobre el ataque “Imposible Differential . En [93] sobre la
linealidad del programa de claves. En [61],[83],[90], y [91] algo sobre
“Power Analysis”,

8.- Modificaciones de AES

El propdsito de AES es que sea tomado como un estandar, es decir que la
mayoria de aplicaciones puedan comunicarse de manera segura. En la
actualidad ya una gran variedad de aplicaciones soportan AES y esto permite
una mejor comunicacion de manera segura, entre las aplicaciones que ya
soportan AES estdn SSL, IPsec, WinZip, entre otras y en muchas otras se
planea soportarlo proximamente como en la nueva generacion de GSM, etc.

Sin embargo es posible dada su construccion implementar AES de una
manera propia, esto con el objeto de tener un algoritmo dedicado a cierta
aplicacion y aprovechar su disefio. Por ejemplo en sistemas cerrados que no
necesitan ser compatibles con el exterior pueden modificar AES o cambiar
algunos parametros y obtener un nuevo algoritmo tan seguro como AES.

Las primeras ideas son muy simples, como FIPS 197 donde se describe AES
determina que tipo de parametros se deben de usar para la denominacion
AES. Por lo tanto el cambio o modificacién de alguno de ellos en principio
nos dard una nueva version de AES, estos cambios debe hacerse de manera
muy cuidadosa para no perder las principales caracteristicas de seguridad
que tiene AES. Obviamente uno esperaria con estos cambios al menos tener
las mismas caracteristicas del original AES, o eventualmente alguna mejora.
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La primera idea es modificar la longitud del bloque de cifrado o la
longitud de la clave, la longitud de la clave puede ser reducida por
razones de seguridad hasta 80 bits, por razon de disefio del algoritmo
lo méas simple es tomar en lugar de 4 columnas, solo 3, es decir tomar
una longitud de 96 bits.

También cambiar el nimero de rondas, sabemos que AES es seguro
con al menos 8 rondas.

Otra sugerencia simple es cambiar el orden de las aplicaciones hechas
en el proceso AES, es decir el lugar de aplicar la secuencia ByteSub,
ShiftRow, MixColumn, AddRoundKey, cambiarla por ejemplo por
ByteSub, MixColumn, ShiftRow, AddRoundKey. Hasta lo que se, esto
no alteraria de alguna forma la seguridad de AES, solo cambiaria la
salida.

Un estudio mas completo lo dieron E. Barkan, y E. Biham [52] al mostrar que
si cambiamos todas las constantes involucradas en el algoritmo AES no
tendremos alteracion importante alguna, esto da una gran posibilidad de
elecciones. La razon principal para poder obtener estas modificaciones se

debe a que la funcion cuadrado es lineal en el campo finito GF(2°).
Para explicar esto con detalle damos las siguientes definiciones:

Def 1: Dos algoritmos E y E' son "Duales” si son isomorfos, es decir,
si existen funciones invertibles f, g, y h tales que:
para cualquier plaintext P y clave K, f (E, (P)) = E' 4, (h(P)).

Particularmente si f,g,h son la funcion cuadrado entonces podemos mostrar
que los algoritmos E, E2  son duales, es decir son equivalentes,
particularmente  E? ,(P*)=(E,(P))’ es decir que si usamos AES con los
plaintext (que son elementos de un campo finito) al cuadrado, con la clave K
al cuadrado y aplicamos E2 (definicion en detalle posterior), entonces el
resultado seria el mismo al usar el original AES y elevar la salida al cuadrado.

E® significa cambiar todas las constantes de E, deben de elevarse al
cuadrado como elementos del campo finito GF(2°). Las variables
involucradas en AES son:

1) En ByteSub la matriz y la constante de la aplicacion lineal.
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Para la transformacion afin Ax+b la debemos cambiar por
QAQ 'x+b?.

2) En MixColumn el polinomio a ser multiplicado.

En MixColumn el polinomio03x®+01x* +01x+02 debe ser cambiado
por 05x°+01x*+01x+04, en el proceso de descifrado el polinomio
Obx® +0dx® + 09x+0e se cambian por 0dx® +0bx* +0ex+09.

3) En el programa de claves, las constantes Rcon.

Las constantes de Rcon (02)"* por las constantes (03)"*.
4) El polinomio irreducible para construir el campoGF(2°).

El polinomio irreducible puede ser cambiado por alguno de los 30 que
existen y que estan listados en los antecedentes matematicos.

Con los anteriores cambios se pueden lograr en principio 240 diferentes
formas de AES.

Considerando los diferentes polinomios del campoGF(2°) vy sus diferentes
subcampos podemos tener hasta 1170 representaciones diferentes de AES.

Posteriormente Biryukov, De Canniere, Braeken, y Preneel [79],
generalizaron estos cifradores isomorfos hasta 61200, encontrando algunos
equivalentes a las S-cajas Esta técnica también puede ser aplicada a otros
algoritmos importantes como Camellia, Misty, y Kasumi.

Aungue es buena la idea de usar para un caso especial una diferente manera
de AES, su aplicacion méas importante se ha dado en el criptoanalisis, se cree
gue con el numero tan importante de diferentes maneras de reescribir el
algoritmo, quizé en alguna de ellas se pueda derivar un ataque eficiente que
después se traslade al original AES. Otra aplicacion es poder evitar ataques
como el anélisis de potencial.
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9.- Estado Actual de AES

El estado actual de AES por procedimiento es proporcionada por el NIST, es
probable que en cada periodo de tiempo el NIST de un estado
principalmente de la seguridad de AES. El Gltimo reporte de este estilo fue
dado en la conferencia AES4, donde se afirmaron los siguientes puntos[94]:

1.- AES tiene los siguientes niveles de seguridad
Claves de 80, 112, 128, 192, y 256 bits.

2.- Usar claves de 80 bits sera seguro hasta el afio 2010, 112 hasta el afio
2020, y 128 posteriormente. Aunque esta seguridad puede reducirse por
el modo de operacion de los algoritmos en consideracion.

3.- Para 80 bits de seguridad AES, es equivalente a 1024 bits de RSA, y 163
de ECDSA.

4.- Se recomienda estandarizar los niveles de seguridad de todos los
algoritmos en una aplicacion, por ejemplo al usar AES 80, RSA
1024/ECDSA-160, y un MAC de 160 bits.

5.- Simple DES queda totalmente descontinuado, TDES con dos claves podra
ser soportado hasta el afio 2010, TDES con 3 claves hasta 2020, de ahi
se espera solo usar AES con 128.

6.- Actualmente se revisan los modos de operacion ya conocidos y se
estudian CCM (para el estdndar IEEE 802.11)y CTR como nuevos modos
de operacion. Asi como los MACs[40] con AES son estudiados. Se estudia
también un generados de bits aleatorios usando AES.

7.- Se habla de los ataques llamados algebraicos que en nuestros dias no son
operables, sin embargo se presume pueden ser una linea de
criptoanalisis eficiente en el futuro, aunque hoy en dia hay mas
preguntas que respuestas respecto a este tipo de ataques[107][108].

8.- Como un punto complementario del estado actual de AES podemos
mencionar varias aplicaciones que ya han asumido a AES en sus
esquemas, algunas de ellas se describen en los documentos RFC que
pueden consultarse al final de la bibliografia. Entre las aplicaciones estan
TLS, HMACI[40], IPsec, IKE, S/MIME, SIP, etc. o RFIDs[85].
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Lista de todos los elementos del campo GF(2°) usando el polinomio
irreducible m(x) =x®+x* +x®+ x+1.

1o 45 1+x+x3+x°+x’
2 1+x 46 x+x%+x°+x8+x’
3 1+x4+x2+x3 47 1+x4+x5

4 1+x i s 48 1+x+x4+x°

5 1+x+x*+x 49 1+x%2+x*+x°+x8+x’
6 1+x%+x*+x8 50 x2

7 1+x3+x24+x3+x4+x5+x6+x7 51 x2+x3

8 XHX X 52 x2+x*

9 X+X :—X ;x ] 53 x2+x3+x*+x°

10 x+x +X° +X 54 x2+x°

11 x+x%+x*+x’ 55 x2+x3+x6+x’

12 1+x°+x 56 1+X+xX2+x°+x°
13 xextex®exbax’ 57 1+x*+x8+x’

14 1+x+x’ 58 x3+x°+x®

15 1+x2+x*4x° 50 xC+xt+x°+x’

16 1+x+x°+x3+x¥+x° 60 1+x+x¥+x8+x’
17 1+x5+x6+x7 61 X+X2+X3+X5+X6
18 X2+X2+X5 62 x+x*+x°+x’

19 X3+X4 6 o 63 1+x°+x5+x8+x’
20 X"+XT+X +X 64 x2+x3+xb

21 1+ x2+ x44+ x57+x6 65 x2+x*+x8+x/

22 12+x5+x 7+x 66 1+X+x2+x>+x°
23 x°+Xx +2X i s 6 67 1+x>+x°+x’

2254 1;—x+x +XT+HXTHX +X 68 X5+X6+3X7 . .
26 x+x2 69 1+X+X +X +X
27 xax3 70 1+x%+x3 +x8

28 x+x2+x3 +x? 71 1+x+x2+x*+x8+x’
29 x4x° 72 x+x2+x8

30 x+x2+ x5 +x6 73 x+x°+x°+x’

31 x+x3+x2+x’ 74 13+x4+x5+x6+x7
32 1+x2+x2+x8+x’ 5 X3 4

33 x%+x*+x° 76 X3+X5

34 x2+x3+ x4+ x6 77 x3+x4 e 6

35 w2435+ x4 x! 78 x3+x7+x +X

36 1+x+x2+x*+x® 79 X7+X 7

37 1+x3+x*+x® 80 1+x+x

38 1+x+x3+x°+x%+x’ 8L x4 x2+x 4’ +x!
39 x+x24+x5 82 1+x3+xt+x%+x’
40 x+x3+x°+x° 83 X'+ x+x

41 x+x2+x3+xtexP+x’ 84 Lex+x X +x°
42 143454 +x8 +x7 85 1+x°+xS+xt+x°+x’
43 x4 +x8 4 x6 86 x2+x3+x?+x8+x’
44 P ex! 87 1+x+x°+x3+x¥+x°+x°8

88 1+x’
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89

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135

X3+ x+x’

1+x+xr+x2+x’

x+x2+ xS +x8 +x’
1+x3+x8

1+x +x5+ x4+ x8+x’

X+X2+X4+X5+X6

x+x3+ x4 +x’

1+x2+x+x° +x/

x%+x8+x’
1+x+x2+ x4+ x°

1+ x5+ x+x%+x8+x/
X
x*+ x°

x*+ x®
x*+x%+ x84 x’

1+ X +x°

1+x2+x3 +x?

1+x+x2+x°

1+x3+x° +x8

1+x+x+x*+x+x’

x+x2+ x4 +x8 +x’
1+x°+x°

1+x+x2+x’

X+ x2S +xd +x°+ x8+x’
1+x3+x4

1+X+X0+X

1+x2+x3+x +x°+ x5

1+x+x2+x’

x+x*+x’

1+ x%+x3+x° +x’

X2+ x3+x%+x8+x’

1+ x+x2+x3+x°

1+x%+x°+x8

1+x+x*+x’

x+x2+x3+x2+x’
1+x3+x° +x8 +x’
x5

X5+X6

x°+x’
1+x+x3+x*+x%+x8+x’
X+ %%+ x*

x+x5+x% +x
X+ X2+ X5 +X
x+ x4+ x8 +x
1+ x%+ x5 +x° +x

1+x+x2+x*+x°+x’

X+X6+X7

A D D Db

5

g N o O»

N

6
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136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182

1+x%+x3+x4+x8

1+x+x2+x°+x8+x’
x+ x4+ x°
X+ X

+ X
X+X " +X

1+X°+X
1+x+x2 x5+ x4+ x°
1+x°

6,7

1+X+X +X

X+X2+X3+X4+X6

x+x+x% +x’

1+x%+x3+x4+x°

1+x+x°+x°

1+x3+x8+x’

X6

x5 +x’
1+x+x3+x4+x0

1+x%+x3+x2+x0+x’

X2+ x3+x°

X2+ x*+x°+x8

x2+x3+x*+x”

1+x+xX2 035+ x4+x°+x/

X+X3+X4+X6+X7

1+x2+x¥+x° +x°

1+x +x2+x3+x*+x’

X+ X3+ x+x° +x’

1+x2+x*+x8 +x’

X2+ x°+x°

X2+ x3+ %+ x”

1+ x+xX2 33+ x°+x8+x/

X+X3+X5
X+X +X3+X4+X5+X6
X+X

1+x2+x3+xt+x!
X233+ xt+xC+ x!
1+x+x2+x3+ x4+ x8+x’
X+ + x4 +x°+x8

4,6
4,35 6yl
4

N W N b

2
7
2

x+x4+x3 +x’
1+x3+x’
X/

3.4, 7

1+X+X7+X +X
x+x2+x*+x°+x’
1+x8+x’

x3+x+x°

x3+x2+x8+x’
1+x+x°

1+x2+x° +x8





183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229

1+x+xX2+x3+x°+x’

x+x3+x° +x8 +x’
2.5
1+xX°+X

1+x+X2+x3+x°+ x5

1+x*+x°+x’

x3+x8+x’
1+x+x°

1+x%+x8+x’

x2+x%+x°

2 3 4 5 6

XT+X " +X +X +X +X7

1+x+x2 x5+ x4

1+x°
5,6

1+ X+ X +X

1+x%+ x> +x’

X2+ x4+ x%+x8+x’
1+ X +x°
1+x°

1+x+x+x4

1+x2+x3+x°

1+x+x2+x¥+x%+x°

1+x3+x* +x’

x* x> +x!

1+x+x3+x8+x’

X+X2+X6

X+X3+X6+X7

1+x%+x°

1+x+x2+x3+x8+x’
x+x>+x°

X+X2+X3+X4+X6+X7

1+x3+x +x° +x°
1+x+x3+x’
x+x2+x’
1+x*+x’
X3+ x> +x’

5,6, 7

1+X+X"+X +X
x+x2+xS +x4 +x°
X+ X

x+x%+x% +x’

1+x*+x5

1+x+x¥+x2+x8+x’

X+ X2+ x5
x+ x4

X+ X
X+ X"+ X
X+ X +X
1+x°+X

1+x +x3+x¥+x°+x8

()]

+X5
+X6

+X5+X6+X7

+ X

w N w N
g w b b
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230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253

254
255
256

1+x%+x3+x’

x2+x3+x’

1+ x+x2+x3+x’

x+xS+x/
1+x°2+x’
24 x4 e x’
1+x+x°+x°+x’
x+x +x%+x8 +x’
1+x2+x°

1+X+X2+X

1+x3+x¥+x°

1+x+x+x°

1+x%+x3+xb+x0+x’

X2+ x> +x°

x?+x’
1+x+x%+x+x’

X+X5+X7

1+x%2+x3+x x4 x0+x’

X2+X3+X4
5
3 5
4

4

X +X
X"+ X"+ X +X6
X +X +X5+X7

1+x+x%2+x8+x’

x+x*+x°

X+X2+X4+X5+X6+X7

1
1+x

2
2
2





Para terminar con la representacion del campo GF(2%), damos las siguientes
dos reglas que son usadas en el codigo para poder multiplicar dos elementos
del campo GF(2°). La idea es simple, si queremos multiplicar dos elementos
digamos a,bl GF(2?), entonces existen i,j tales que a=(1+x)', b=(1+x)' por lo
tanto ab=(1+x)"""m** si basta encontrar el elemento que esta el la posicion
(i+j)mod255 para saber el resultado. En términos de notacion conocida
decimos que ab=AntiLog((Log[a]+Log[b]) mod 255), proximamente veremos en
el cddigo que usa esta formula para calcular los productos.

2.1 Elanillo GF(2°) [X]/(x*+1).

Otra estructura que usa AES es la del anillo GF(2°%)[x]/(x*+1), otra de las
operaciones basicas de AES es multiplicar un polinomio de tercer grado con
coeficientes en GF(2%), por una constante. Es decir, un elemento de
GF(2%)[x]/(x*+1), por un polinomio constante, el resultado se reduce

moédulo (x*+1) para obtener un polinomio de grado 3. El objetivo de lo
anterior es poder definir multiplicacion entre columnas de 4 bytes por un
elemento constante también de 4 bytes. En el proceso de descifrado se aplica

la operacion inversa y aunque el polinomio (x*+1) no es irreducible, en este
caso particular la constante si tiene inverso en el anillo GF(2°%) [x]/(x*+1),
por lo tanto no tenemos problema.

Sea a(x) un polinomio tal que a,+ax+a,x’+a,x*1 Gf(2®)[x]/(x*+1), donde
a,1 GF(2%), y b(x) otro polinomio igual, entonces a(x)b(x)=c(x) donde c(x)
tiene la misma forma, particularmente:

a(x)b(x)= (aO +a,X+a,x°+a,x° ) ( b,+b,x+b,x*+b,x° )
= a,b,+(a,b,+a,b, )x+(a,b,+a,b,+a,b,)x?
+ (azb,+a,b,+a,b,+a b,)x°
+ (a,b,+a,b,+a,b,)x*

+(azh,+a,b,)x°+ a,b,x°
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El siguiente paso es aplicar modulo x*+1 a todo el polinomio, que es aplicar
modulo a cada uno de sus términos, entonces x‘mod(x4+1)=x‘m°"4, es decir el

resultado de a(x)b(x) queda como:

a(x)b(x)=(a,b,+asb,+a,b,+a,b,)
+(a,b,+a,b,+a,b,+a,b,)x
+(a,b,+a,b,+a,b,+a,b,)x
+(a,b,+a,b,+a,b,+a,b,)x>

— 2 3
= C,+ C X+ C, X+ C,X

Finalmente de manera matricial el anterior producto puede ser visto como:

é,u é, a, a, auéb,u
é. u é Uué. u
gt B A Auahy
eCZL:J §a2 a1 a0 aSL:jebZL:j
ey e ue U
6.0 6, 3, a a,0eb;Q
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3.- Baby AES.

Como una primera vista al algoritmo AES veamos esta version simplificada
que llamamos Baby-AES, tiene la misma estructura que AES, y nos servira
para poder entender enseguida con mayor facilidad la descripcién completa
de AES.

El algoritmo Baby-AES opera sobre un texto de 16 bits, y genera un texto
cifrado de 16 bits, con una clave de 16 bits. Baby-AES consiste en dos
procedimientos, el de cifrado donde se aplican 4 funciones basicas tantas
veces como se desee y el proceso de la derivacion de las subclaves llamado
programa de claves, la idea de hacer una version simplificada ha sido usada
como un primer vistazo al algoritmo en [66], pero también una manera de
criptoandlizarlo, es decir, una intentar un ataque en la version simplificada
para después extenderlo a la version completa [116].
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De manera gréafica Baby-AES puede ilustrarse de la siguiente manera:

AddKeyko
SubByte
ShiftRow
MixCol
AddKeyka
SubByte
ShiftRow
AddKeykz
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Se ve que el algoritmo Baby-AES consiste de 8 aplicaciones de funciones, de
las cuales son realmente 4, SubByte, ShiftRow, MixCol, y AddKey, dénde se
aplican casi dos veces, eliminando en la segunda ronda a MixCol, y
agregando una aplicacion mas de AddKey antes de la primera ronda, con la
subclave KO. Esto se justifica en el proceso de descifrado.

Entonces la descripcion de Baby-AES consiste en la descripcion de las 4
funciones basicas, con el programa de claves que nos generara KO, K1, K2 a
partir de la clave inicial K.

Todas las funciones se aplican como ya se dijo a un plaintexto de 16 bits que
puede ser visto como un arreglo de 4 medios-bytes, donde cada medio-byte
consiste de 4 bits cada uno.

La variable a la que se aplican las anteriores funciones es la entrada de 16
bits (bob1b2bsbabsbsb7bsbsobiobi1bi2b13b14b15), que estaré dividida en 4 partes
PoP1PoP3 de 4 bits cada una, conocida como estado P y toma la siguiente
forma matricial:

b bbb, | bbb b

879710711

b4b5b6b? bl2bIBbl4b]5

5
dl

WU [T

Donde cada conjunto de 4 bits (Y2 byte) se le asigna el polinomio
b, +bx+b,x* +b,x® elemento de GF(16) = GF (2)[x]/(x* + x+1).

De la misma manera la clave inicial K consiste de 16 bits y se representa por
la matriz siguiente:
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SubByte

Esta funcion reemplaza cada %2-byte de 4 bits, por otro ¥2-byte segun la S-
box de la siguiente manera:

La S-Box se obtiene por dos etapas, la primera es considerando cada ¥2-byte
como elemento del campo finito GF(16)=GF(2)[x]/(x*+x+1), es decir un

campo de 16 elementos. Entonces se le asigna a cada elemento su inverso
multiplicativo (al 0000 se le asigna el mismo 0000).

El segundo paso es aplicar un mapeo lineal que tiene la siguiente forma:

Si tenemos como salida de la inversion al ¥2-byte bobib2bz se le asigna el
polinomio N(x) =lb,x’ +b,x* +bx+b,, y considere los polinomios constantes
aX)=x3+x*+1 y b(x)=x>+1 en GF(2)[X]/(x*+1)
Entonces el segundo paso es:
N(x) a a(X)N(x) +b(x) modulo x*+1
Los resultados de estos dos pasos los tenemos en la siguiente tabla:

X X mod(x*+x+1) bits (xi )'1 (O + X2 +1) (xi ) "4 (¢ +1)) mod(x* +1)
X X 0010 1001 1010
x> X 0100 1101 1101
XX X 1000 1111 0110
X' x+1 0011 1110 1011
X x2+X 0110 0111 1000
X X+ 1100 1010 1100
X' xXCH+x+1 1011 0101 0011
X X2 +1 0101 1011 0001
X XC+X 1010 1000 0111
X0 x*+x+1 0111 0110 0101
Xt X+ X 1110 0011 1111
XZ X+ +x+1 1111 1000 0111
X2 xC+xP+1 1101 0100 1110
x4 xXC+1 1001 0010 0010
x® 1 0001 0001 0100
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Obviamente el elemento 0000 tiene como correspondencia el elemento
1001.

Si queremos ver a la aplicacidon N(x) a a(x)N(x)+b(x) modulo x*+1 de

manera matricial, veamos primero la representacion del producto de dos
polinomios

a(x)n(x) =(aO +a,X +a,x’ +a3x3)(n0 +n,X +n,Xx° +n3x3)
= agn, +(ayn, +a,n)x +(a,n, +an, "'aonz)x2
+ (an, +a,n, +an, "'aons)x3
+ (a;n, +a,n, +a,n,)x*

+(a;n, +a,n)x° + a,n,x°

Si ahora aplicamos el modulo x* +1

a(x)n(x) =(a,n, +a;n, +a,n, +a,n;)
+(an, +agn, +a;n, +a,n;)x
+(a,ny +a,n, +a,n, +a,n,)x”
+(agn, +a,n, +a,n, +a,n,)x’

— 2 3
=d,+dx+d,x“+d,x

Que en forma matricial queda como

@ou &, 3 a auen,u
Sig_gn % 2 ey
@jzl} éaz a 8 asl?‘?‘z@
8.0 & a & a0en

Entonces la aplicacion L(x) =a(x)N(x)+c(x) modulo x*+1
la podemos representar como:

doi @, 8 8 206U &0
& u é ué. a é.
hizgh %o % fegeliy, e
ecg o0 % By ey
e.0 8, a, a3 a,pe.0 b0
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Por ejemplo 0101 a 0011

0011 x*+x?+1 0101 x*+1

elu e 1 1 Ouélu €lu
G el 0 1 1080 &
D0 & 10 1adn &g
Otro ejemplo 001la 1111
1111 x*+x?+1 0011 x®+1
du 6l 1 1 Ouély élu
di_ O 11 lagly O
Qi ~ & 0 1 10éu éou
a6 & 1o 2Bl &

En términos de aplicacion a la variable estado de componentes Y2-bytes la
funcion SubBytes se ve como:

PIE] [s)]s®)
R\ E| |5()|S(EB)
0
b,b,b,b, | b.b,b, b, S S —box (bybb,b;) | S—box (bbb, )
b,b.bb, | b,b.b,b,. | S—box(bbbb,) | S—box(b,bb,bs)

0 resumiendo como:

—>S—:.-
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ShiftRow

Esta aplicacion es muy simple y simplemente aplica un shift a la segunda fila
de la matriz estado, de la siguiente manera:

AERERE
é‘
P|P P

acBNYe

0 en representacion de bits:

bbb.b, | bbb b bbbb, | bbbb,

879710711

b,b.bb, | bbb b b.b.b,b.| bbbb,

Y que resumimos graficamente como:

—

e

MixCol

La funcion MixCol se aplica a cada columna, las columnas se ven como un
elemento de GF(2*)[x]/(x*+1), es decir como polinomio de grado 1 con
coeficientes en el campo GF(24)[x] (polinomios de grado 3). Es decir son
elementos de la forma (a, +ax)T GF(2*)[x]/(x* +1) donde a,a,1 GF(2).
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La funcion MisCol multiplica a cada columna del estado por un polinomio
constante  c(x)=3+2x de GF(@2Y[x]/(x*+1). Para poder ver mas
explicitamente la aplicacion de MixCol primero veamos que forma tiene el
producto de dos polinomios en GF (2*)[x] /(x* +1).

Si (a, +a,x), (b, +bx) son dos polinomios, entonces

(8 +ax) b, +bx) = ah, +(ab; +ah,)x+(ah ) x*

como x* +1=0, tenemos que:

(a8, +a,x) X0, +bx) = (b, +ab) +(ah +ahy)x
=C, +C,X

Que en forma matricial se ve como:

€CoU_&3, aueu

&l 6 g uan

Entonces la funcion MixCol queda como

WARE O | &

“

e o9

Que para cada columna y en forma matricial significa

0,1 [0011 00107 R,
O,] |0010 0011|| A
0,1 [0011 0010]

O, | 0010 0011 |

UTU [\:‘U

Donde 0011=3, y 0010=2 elementos del campo GF(16).
Finalmente lo resumimos como:
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AddKey

La funcion AddKey simplemente efectia un Xor entrada con entrada del
estado con la clave correspondiente.

PP K |K| |R®K, | ROK,

0 2 @ 0 2 _
RIPV|K K| |R®K |ReK,

Que lo simplificamos como

—~ P —

Programa de Claves

En esta seccion debemos de mostrar como se obtienen las claves Ko, K1, y K2
a partir de K.

El programa de claves consiste en obtener el arreglo W[], de 6 bytes, donde
WI[O],WI[1] son los dos bytes de la clave K=Ko, para obtener Ki, y Kz se

©Copyright 2005 34





extiende el arreglo W a los bytes W[2],W[3]W[4], vy WI[5]. Donde
Ki=WI[2]W[3], y K2=W[4]WI5].

W01\ W1 =——=W10] W1 W12 W13] W]4] pr15]

e

Por lo tanto es suficiente saber como se construyen las extensiones de
WI[2],W[3],W[4],W[5] a partir de W[0],W[1].

Para la extension de W primero definamos los siguientes elementos:

Sea RC[i]=x"*1 GF(2'), N,N, es la concatenacion de dos %2-bytes, entonces
sea RCON[i]=RC[i]J0000 es un byte, y Rot(N,N,) =N,N,, asi como
Ub(NyN,) =S- Box(N,)S- Box(N,).

Finalmente como todos son bytes definimos las extensiones de la clave de la
siguiente manera:

WI[0] = K A (11110000)

WI[1] = K A (00001111)

W[2] =W[0] A RCON[1] A Sub(Rot(W[1]))
WI[3] =W[1]AW[2]

WI[4] =W[2] A RCON[2] A Sub(Rot(W[3]))
W[5] =W[3]AW[4]
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Finalmente la descripcidn final grafica de Baby-AES queda como sigue:

Texto"O"S'}. i -)O

s H el
<« Cifrado
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