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1
Criptografı́a

1.1. Introducción

La criptograf́ıa es la ciencia que se encarga de diseñar ḿetodos para mantener confidencial a la
informacíon que es enviada por un medio inseguro.

Casi todos los medios de comunicación son inseguros, es decir, un espı́a siempre puede inter-
venir una comunicación, y en tal caso conocer su contenido, alterar el contenido,borrar el con-
tenido, etc.

La criptograf́ıa entonces usa un algoritmo de cifrado con una clave. Para que el emisor de un
mensaje pueda estar seguro queéste sea confidencial, y solo el receptor autorizado pueda saber en
contenido aplicando un ḿetodo de descifrado con su respectiva clave.

La criptograf́ıa tiene una amplia historia, ha existido desde los inicios de la civilizacíon.

1.2. Sistema Criptogŕafico usando Matrices

SeaA una matriz invertiblen × n, y M un mensaje con forma de matrixn × m. Entonces,
C = AM es el mensaje cifrado. Para poder descifrar el mensaje solo multiplicamos por la matriz
inversaA−1 aC para obtener el mensaje original.

A
−1

C = A
−1

AM = IM = M
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1.2.1. Ejemplo 1

Proceso de preparacíon.
Para cifrar un mensaje se hace lo siguiente: si el mensaje original es

“HOY ES EL PRIMER DIA”

el primer paso es codificar el mensaje con números de acuerdo a la siguiente tabla:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

De tal forma que el mensaje queda codificado como:

H O Y E S E L P R I M E R D I A
8 15 25 27 5 19 27 5 12 27 16 18 9 13 5 18 27 4 9 1

Dada la clave:

A =





−1 1 1

−2 −3 1

3 1 −2





Proceso de cifrado.

Como la clave tiene tamaño3× 3, entonces el primer paso para cifrar el mensaje es separar este
de 3 letras en tres, completando el mensaje a un múltiplo de 3 con blancos.

H O Y E S E L P R I M E R D I A
8 15 25 27 5 19 27 5 12 27 16 18 9 13 5 18 27 4 9 1 27

El segundo paso es construir la matriz M del mensaje, colocando como columnas cada grupo de
3 letras.

M =





8 27 27 27 9 18 9

15 5 5 16 13 27 1

25 19 12 18 5 4 27





Finalmente para obtener el mensaje cifrado, realizamos el productoAM .
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AM =





−1 1 1

−2 −3 1

3 1 −2



 ·





8 27 27 27 9 18 9

15 5 5 16 13 27 1

25 19 12 18 5 4 27





=





32 −3 −10 7 9 13 19

−36 −50 −57 −84 −52 −113 6

−11 48 62 61 30 73 −26





Proceso de descifrado.

Para descifrar el mensaje simplemente se realiza el producto A−1C = A−1AM = M .

A−1C =





5 3 4

−1 −1 −1

7 4 5



 ·





32 −3 −10 7 9 13 19

−36 −50 −57 −84 −52 −113 6

−11 48 62 61 30 73 −26





=





8 27 27 27 9 18 9

15 5 5 16 13 27 1

25 19 12 18 5 4 27





1.2.2. Ejercicios

1. El mensaje M fue cifrado con la clave A, y se obtuvo el mensaje cifrado C. Encontrar M.

A =





2 3 −1

1 1 0

−2 −2 −1



 C =





9 48 64 32

14 18 29 20

−48 −37 −61 −67





2. El mensaje M fue cifrado con la clave A, y se obtuvo el mensaje cifrado C. Encontrar M.

A =





1 1 1

1 2 3

−1 0 2



 C =





44 45 32 32

76 86 49 90

−3 14 −11 53





3. El mensaje M fue cifrado con la clave A, y se obtuvo el mensaje cifrado C. Encontrar M.

A =





3 3 2

3 2 2

−1 1 −1



 C =





116 111 79 69 138

98 92 61 66 111

−3 −1 8 −20 −1






